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[bookmark: _Toc160626425]第一章 投标邀请
[bookmark: _Hlk132976849]苏州市公共资源交易中心昆山分中心（昆山市政府集中采购中心）受昆山市第三人民医院的委托，为其拟采购的昆山市第三人民医院虚拟化服务器云租用项目进行国内公开招标，欢迎符合条件的投标人前来参与。
一、项目基本情况
1.项目编号：JSZC-320583-JZCG-G2025-0010	；
2.项目名称：昆山市第三人民医院虚拟化服务器云租用；
3.项目类型：服务类；
[bookmark: _Hlk67660924]4.预算金额：人民币捌拾伍万元整（¥850,000.00）；
5.采购需求：详见第四章；
6.合同履行期限：项目完成实施并验收合格后一年；
7.本项目不接受联合体投标。
二、申请人的资格要求
1.满足《中华人民共和国政府采购法》第二十二条规定；
2.落实政府采购政策需满足的资格要求：无；
3.本项目的特定资格条件：无；
4.根据《中华人民共和国政府采购法》及相关法律法规，以及苏州市财政局《关于印发苏州市市级政府采购信用记录查询和使用工作试行办法的通知》（苏财购〔2017〕11号）文件的规定，采购代理机构将对投标人进行信用查询。对列入失信被执行人、重大税收违法案件当事人名单、政府采购严重违法失信行为记录名单的投标人，拒绝其参与政府采购活动。以评标现场查询结果为准。
三、获取招标文件
[bookmark: _Hlk123829542][bookmark: _GoBack]1.获取招标文件时间：上网之日起至2025年1月24日00:00（北京时间）；
2.获取招标文件方式：登录“苏采云”系统自行下载本项目招标文件；
3.招标文件售价：0元。
四、提交投标文件截止时间、开标时间和地点
本项目采用电子化招投标模式，投标人须线上提交投标文件，并可通过远程开标方式完成开标。
1.提交投标文件截止时间：2025年2月21日9:30（北京时间）；
2.远程开标时间：2025年2月21日9:30（北京时间）；
3.远程CA解密时间：以开标时“苏采云”系统为准；
4.开标地点：“苏采云”系统（网址：http://jszfcg.jsczt.cn/）。
五、其他补充事宜
1.CA证书办理
供应商参与政府采购活动需办理江苏省电子政务证书认证中心CA证书和方正国际软件（北京）有限公司电子签章。CA证书及电子签章的办理方法详见苏州市政府采购网—法规政策--《转发省财政厅关于更换全省政府采购交易系统CA数字证书和电子签章的通知》或者“苏采云”系统登录界面中的“新CA办理指南”。“苏采云”系统目前仅支持“苏采云”系统下的政务CA证书，江苏省内各地区办理的“苏采云”系统下的政务CA证书全省通用。苏州现场办理地址：苏州市姑苏区平泷路251号政务服务中心4楼公共交易中心窗口，咨询电话：0512-69820834。
2.参与采购活动
供应商插入CA证书登陆“苏采云”系统后选择具体项目，点击“我要参与”并签章提交《投标供应商确认函》，提交《投标供应商确认函》日期视同为依法获取招标文件日期。供应商须打印、保留《投标供应商确认函》，质疑时《投标供应商确认函》与质疑函一并提交；未依照招标公告要求提交《投标供应商确认函》的供应商，视为未参与该项政府采购活动，不具备对该政府采购项目提出质疑的法定权利，但因供应商资格条件或获取招标文件时间设定不符合有关法律法规规定等原因使供应商权益受损的除外。
3.电子投标准备
供应商在“苏采云”系统中操作成功参与项目后，必须在“已参与项目”界面中下载电子招标文件（后缀名为“.kedt”）并导入政府采购客户端工具后方可进行投标文件制作和提交（具体详见《苏采云系统供应商操作手册》，网址链接https://czju.suzhou.gov.cn/zfcg/html/content/20231220161910031.shtml）。
在系统操作过程中如有疑问，请按以下方式联系：
注册咨询：18261002950；
CA技术咨询电话：400-608-6099；
签章使用问题：025-83633811、025-83633812、15380932027、15371015030；
系统使用指导与咨询：联系电话：18261002950；QQ：3048755361、1315179389、895706745。
4.远程开标支持计算机端，投标人可根据“《苏采云系统供应商操作手册》（网址链接https://czju.suzhou.gov.cn/zfcg/html/content/20231220161910031.shtml）进行操作。
5.远程开标设备必须符合配置要求（配置要求详见操作手册）。项目开标前，投标人应当提前检查电力供应、网络环境和远程开标会议有关设施、设备的稳定性和安全性，并对必要的软件进行提前启动，投标人因自身原因导致无法完成响应或者不能进行现场实时交互的，自行承担相应后果。
6.本项目以电子投标文件的内容为准，不再收取纸质投标文件及相关原件等纸质材料。
7.昆山市财政局监督电话：0512-57310854。
8.投标人在参加政府采购活动时须遵守《昆山市政府采购供应商诚信管理办法》的相关规定。
9.本项目由苏州市公共资源交易中心昆山分中心（昆山市政府集中采购中心）代理，不收取投标保证金及代理服务费用。
六、凡对本次采购提出询问，请按以下方式联系
[bookmark: _Hlk120087157]（一）采购人信息
[bookmark: _Hlk132976599][bookmark: _Hlk146194873]1.名称：昆山市第三人民医院；
2.地址：昆山市紫竹路615号；
3.联系人：金烨；
4.联系方式：0512-57794233；
（二）采购代理机构信息
1.名称：苏州市公共资源交易中心昆山分中心（昆山市政府集中采购中心）；
2.地址：昆山市前进西路1801号A2栋6楼；
3.联系人：王铭华；
[bookmark: _Toc477186550][bookmark: _Toc477186797]4.联系方式：0512-57335378。
七、投标人中标后注意事项
1.投标人在中标后须在一个工作日内将《中标信息》与《报价分析表》（word档）以及小微企业声明函发至kszcggzy@163.com邮箱，联系电话：0512-57337661。
2.中标公告公示期满后，中标人可在苏采云系统内完成合同下载和签订，具体操作详见《苏采云系统供应商操作手册》；
[bookmark: _Toc8652598][bookmark: _Toc8652802]3.采购人与中标人应当在中标通知书发出之日起三十日内，按照招标文件和投标文件的要求签订合同。


[bookmark: _Toc160626426]第二章 投标人须知
一、招投标说明
1.本招标文件仅适用于苏州市公共资源交易中心昆山分中心（昆山市政府集中采购中心）组织的招标活动。
2.本次招标活动及因本次招标活动产生的合同受中国法律制约和保护。
3.本招标文件的解释权属于苏州市公共资源交易中心昆山分中心（昆山市政府集中采购中心）。
二、投标文件说明
（一）投标文件计量单位和使用文字
1.投标文件中所使用的计量单位，除招标文件中有特殊要求外，应采用国家法定计量单位。
2.投标文件应使用中文编制，投标文件中必须使用其他文字的，必须附有中文译本，对不同文本投标文件的解释发生异议的，以中文文本为准。对于未附有中文译本和中文译本不准确的投标文件，由此引起的对投标人不利后果的，采购代理机构概不负责。
（二）投标文件编制说明
投标文件按招标文件规定的格式制作，需盖章或签字之处，应使用加盖公章及签字的电子签章，如果未按要求制作上传，将被认定为未实质性响应招标文件要求。
（三）投标文件的有效期
自开标日起三个月内，投标文件应保持有效。有效期短于这个规定期限的响应，将被认定为未实质性响应招标文件要求。
（四）投标报价
1.投标人的报价应包含完成本项工作所需的人工、材料、机械、管理、维护、保险、利润、税金、专业统一服装、胸卡、通讯器材、办公设备、巡检器材、政策性文件规定及合同包含的所有风险、责任等各项应有费用。除非因特殊原因并经双方协商同意，投标人不得再要求追加任何费用。
2.投标报价应当低于同类货物和服务的市场平均价格。除非招标文件另有规定或经采购人同意支付的，投标报价均不得高于招标文件（公告）列明的最高限价、项目预算。
3.投标人应按招标文件要求在投标文件中列明所投货物的单价明细和总价，并由法定代表人或代理人签字或盖章。
4.投标人应对招标文件内所要采购的全部内容进行报价，只对其中部分内容报价的，将被认定其未实质性响应招标文件。如果招标文件要求分标段投标的，投标人可以选择其中部分或者全部标段进行投标，但各标段应分别计算填写单价和总价。
5.投标文件报价中的单价和总价全部采用人民币表示，除非另有规定。
6.除国家政策性文件规定以外，投标人投标价格在合同履行期间不因市场变化因素而变动。
（五）投标文件的组成说明
1. 封面
2. 目录
3. 开标一览表（格式见第三章，必须提供否则将被认定为未实质性响应招标文件要求）
4. 资格审查文件
投标人必须提交“4.1-4.3”款规定的资料，否则将被认定为未实质性响应招标文件要求或资格审查不合格。
4.1投标人情况表（格式见第三章）；
4.2投标承诺函（格式见第三章）；
[bookmark: _Hlk160023334]4.3投标人满足《中华人民共和国政府采购法》第二十二条规定：
4.3.1具有独立承担民事责任的能力（提供法人或者其他组织的营业执照等证明文件、自然人的身份证明）；
4.3.2具有良好的商业信誉和健全的财务会计制度（提供投标承诺函或提供相应证明材料）；
4.3.3具有履行合同所必需的设备和专业技术能力（提供投标承诺函或提供相应证明材料）；
4.3.4具有依法缴纳税收和社会保障资金的良好记录（提供投标承诺函或提供相应证明材料）；
4.3.5参加政府采购活动前三年内，在经营活动中没有重大违法记录（提供投标承诺函或提供相应证明材料）；
4.4投标人符合相关扶持政策的证明材料：
如有落实政府采购政策需满足的资格条件，则必须按要求提供以下材料中的至少一份，否则将被认定为资格审查不合格。
4.4.1中小企业声明函（格式见第三章）；
4.4.2残疾人福利性单位声明函（格式见第三章）；
4.4.3监狱企业证明文件；
[bookmark: _Hlk160091709][bookmark: _Hlk160522763]4.5特定资格条件的证明材料：无。
4.6其它有关资格证明文件：无。
4.7法定代表人授权委托书、双方身份证（如有授权，必须提供，格式见第三章）
5. 符合性审查文件
5.1报价分析表；（格式见第三章，必须提供否则将被认定为未实质性响应招标文件要求）
5.2偏离表（技术）；（格式见第三章，必须提供否则将被认定为未实质性响应招标文件要求）
5.3偏离表（商务）；（格式见第三章，必须提供否则将被认定为未实质性响应招标文件要求）
5.4人员配置表；（格式见第三章）
5.5项目相关的符合性审查证明文件。（如实质性响应项要求提供材料的则必须提供相应材料，否则将被认定为未实质性响应招标文件要求）
6. 综合评审文件
6.1服务方案；
6.2类似业绩证明材料（格式见第三章）；
6.3与本次招标相关材料；
7. 绿色采购
7.1若本次采购货物中包含有《节能产品政府采购品目清单》中规定的政府强制采购产品的，供应商须在投标文件中提供产品有效期内的认证证书扫描件等相关证明材料，否则将被认定为未实质性响应招标文件要求。
7.2为加快数据中心绿色转型，根据财政部、生态环境部、工业和信息化部关于印发《绿色数据中心政府采购需求标准（试行）》的通知（财库〔2023〕7号）文件规定，采购数据中心相关设备、运维服务，应当有利于节约能源、环境保护和资源循环利用，按照标准要求实施相关采购活动，供应商应提供符合标准要求的设备或服务。
7.3为助力打好污染防治攻坚战，推广使用绿色包装，根据财政部办公厅、生态环境部办公厅、国家邮政局办公室关于印发《商品包装政府采购需求标准（试行）》、《快递包装政府采购需求标准（试行）》的通知（财办库〔2020〕123 号文）文件规定，供应商提供产品及相关快递服务的包装应符合标准要求。
8. 注意事项 
8.1资格审查文件中要求必须提供的材料，投标人必须提供并加盖电子公章，否则将被认定为不符合资格审查要求。
8.2符合性审查文件要求必须提供的材料，投标人必须提供并加盖电子公章，否则将被认定为未实质性响应招标文件要求。
8.3制作电子投标文件时必须与投标文件制作软件目录一一对应，将相关资料上传至相应模块，否则将认定相关材料无效。
8.4开评标过程中如有问题采购代理机构工作人员会及时通过《投标供应商确认函》留存的手机号与供应商联系。请供应商确保该手机号通讯畅通，否则导致的不利后果由供应商自行承担。
9.投标人根据招标文件的规定和采购项目的实际情况，拟在中标后将中标项目的非主体、非关键性工作分包的，应当在投标文件中载明分包承担主体，分包承担主体应当具备相应资质条件且不得再次分包。
三、招标文件的澄清和修改
1.投标人在获取招标文件后，若有疑问，应于提交投标文件截止时间前，向采购代理机构提出询问，采购代理机构将按规定予以答复。
2.在提交投标文件截止时间前，采购人或者采购代理机构可以对已发出的招标文件进行必要的澄清或者修改，澄清或者修改的内容作为招标文件的组成部分。
3.采购代理机构对招标文件的澄清或者修改，将按规定在提交投标文件截止时间前以更正公告形式在法定的政府采购信息发布媒体上发布。
4.投标人应在提交投标文件截止时间前关注原采购信息发布媒体上有无本项目的更正公告。
四、投标文件的提交、撤回和修改
1.投标文件应当在提交投标文件的截止时间前制作并上传电子投标文件。
[bookmark: _Hlk155612446]2.在提交投标文件的截止时间前，投标人可以撤回或者修改投标文件，具体操作方法见《苏采云系统供应商操作手册》。
五、质疑
1.供应商认为招标文件、采购过程、中标结果使自己的权益受到损害的，应在应知自己权益受到损害之日起七个工作日内，以书面形式向采购人、采购代理机构提出质疑。供应商应按照质疑函范本进行规范质疑（质疑函范本下载地址：http://www.szzyjy.com.cn:8086/kssfzx/034004/034004002/20190929/5beba8e5-100a-4262-89c0-d476cc460507.html）
供应商应当在法定质疑期内一次性提出针对同一采购程序环节的质疑。
采购人、采购代理机构应当在收到供应商书面质疑后七个工作日内作出答复，并以书面形式通知质疑人和其他相关供应商。
2.质疑函应包括以下主要内容，并按照“谁主张、谁举证”的原则，附上必要的证明材料。　　　　　　　
2.1供应商的姓名或者名称、地址、邮编、联系人及联系电话；
2.2质疑项目名称、编号；
2.3具体、明确的质疑事项和与质疑事项相关的请求；
2.4具体的事实依据及相关证据材料；
2.5必要的法律依据；
2.6提出质疑的日期；
2.7依法获取采购文件的证明（《投标供应商确认函》）；
2.8供应商为自然人的，应当由本人签字；供应商为法人或者其他组织的，应当由法定代表人、主要负责人、或者其授权代表签字或者盖章，并加盖公章。并附上公司营业执照、相关人员身份证明的证明材料等；
2.9供应商可以委托代理人进行质疑和投诉。其授权委托书应当载明代理人的姓名或者名称、代理事项、具体权限、期限和相关事项。供应商为自然人的，应当由本人签字；供应商为法人或者其他组织的，应当由法定代表人、主要负责人签字或者盖章，并加盖公章；
代理人提出质疑，应当提交供应商签署的授权委托书。
3.供应商不得虚假质疑或者恶意质疑，并对质疑内容的真实性承担责任。供应商或者其他利害关系人通过捏造事实、伪造证明材料等方式提出质疑的，阻碍采购活动正常进行的，属于严重不良行为，采购代理机构将提请财政部门将其列入不良行为记录名单，并依法予以处罚。
六、开标和评标
（一）开标
1.采购代理机构按规定的时间、地点、方式进行开标。开标由采购代理机构主持。
2.投标人应当按照《操作手册》规定，参加开标活动和在苏采云系统规定的时间内对投标文件进行解密。
3.开标仪式由采购中心组织。苏采云系统将自动对项目进行开标，并宣布各投标人名称和投标价格。
4.投标人在开标过程中涉及到的投标文件解密、开标结果确认等工作，应按照《操作手册》规定执行。
5.投标人如果对开标过程和开标记录有疑义，应当根据《操作手册》规定提出，如苏采云系统中《开标记录表》宣布后5分钟内未提出的，视同认可开标结果。
6.投标人在开、评标全过程中应保持通讯畅通，及时登录苏采云系统查阅、答复相关信息，并安排专人与采购中心及评标委员会联系。
（二）评标委员会、评标内容的保密
1.评标委员会的评标工作由采购代理机构组织，具体评标事务由评标委员会负责，并独立履行法律、法规规定的职责。
2.开标后，直到宣布中标人中标为止，凡属于审查、澄清、评价和比较投标的所有资料，有关中标的信息都不应向投标人或与评标无关的其他人泄露。
3.在投标文件的审查、澄清、评价和比较以及确定中标结果的过程中，投标人对采购代理机构和评标委员会成员施加影响的任何行为，都将依法处理。
（三）对投标文件的初审
1.公开招标采购项目开标结束后，采购人或采购代理机构应当依法对投标人进行资格审查，未通过资格审查的视为无效投标。
2.评标委员会应当对符合资格的投标人的投标文件进行符合性审查，以确定其是否满足招标文件的实质性要求。
3.未通过资格审查或符合性审查的投标人，采购中心将在苏采云系统中告知未通过资格审查或符合性审查的原因，评审结束后，采购中心将不再告知未通过资格审查或符合性审查的原因。
4.根据《中华人民共和国政府采购法》及相关法律法规，以及苏州市财政局《关于印发苏州市市级政府采购信用记录查询和使用工作试行办法的通知》（苏财购〔2017〕11号）文件的规定，采购代理机构将对投标人进行信用查询。对列入失信被执行人、重大税收违法案件当事人名单、政府采购严重违法失信行为记录名单的投标人，拒绝其参与政府采购活动。
4.1查询时间：进入评审环节前。
4.2查询证据留存方式：打印查询的信用报告，由评标委员会进行认定。
5.评标委员会将对确定为实质性响应的投标进行进一步审核，确定其是否有计算上或累加上的算术错误，投标文件报价出现前后不一致的，除招标文件另有规定外，按照下列规定修正：
5.1投标文件中开标一览表内容与投标文件中相应内容不一致的，以开标一览表为准；
5.2大写金额和小写金额不一致的，以大写金额为准；
5.3单价金额小数点或者百分比有明显错位的，以开标一览表的总价为准，并修改单价；
5.4总价金额与按单价汇总金额不一致的，以单价金额计算结果为准。
5.5同时出现两种以上不一致的，按照前款规定的顺序修正。修正后的报价按照“（四）投标的澄清、说明或者补正”的规定经投标人确认后产生约束力，投标人不确认的，其投标无效。
（四）投标的澄清、说明或者补正
1.对于投标文件中含义不明确、同类问题表述不一致或者有明显文字和计算错误的内容，评标委员会应当以书面形式要求投标人作出必要的澄清、说明或者补正。
2.需要供应商进行澄清、说明和补正的，评委会将通过苏采云系统向供应商发出“澄清要求函”，接到“澄清要求函”的投标人应当按照要求在苏采云系统中提交“澄清响应函”并加盖CA电子公章。澄清、说明和补正的内容作为投标文件的补充部分，具体操作方式见《操作手册》。
接到评委会澄清、说明和补正要求的投标人如未按规定做出澄清、说明和补正，其风险由投标人自行承担。投标人的澄清、说明或者补正不得超出投标文件的范围或者改变投标文件的实质性内容。
（五）无效投标条款
1.评标委员会认为投标人的报价明显低于其他通过符合性审查投标人的报价，有可能影响产品质量或者不能诚信履约的，应当要求其在评标现场合理的时间内提供书面说明，必要时提交相关证明材料；投标人不能证明其报价合理性的，评标委员会应当将其作为无效投标处理。
2.投标人存在下列情况之一的，无效投标：
2.1 投标文件未按招标文件要求签署、盖章的；
2.2不具备招标文件中规定的资格要求的；
2.3报价超过招标文件中规定的预算金额或者最高限价的；
2.4投标文件中含有采购人不能接受的附加条件的；
2.5投标文件不能满足招标文件的实质性要求的；
2.6供应商查询中，不同供应商上传投标文件所使用的电脑的MAC地址和标书制作工具客户端标识码均一致的（如发现违法违规行为，将依法追究其法律责任）；
2.7法律、法规和招标文件规定的其他无效情形。
（六）投标文件的比较和评价
评标委员会应当按照招标文件中规定的评标方法和标准，对审查合格的投标文件进行商务和技术评估，综合比较与评价。
七、废标
1.在招标过程中，出现下列情形之一的，应予废标：
1.1符合专业条件的供应商或者对招标文件作实质性响应的供应商不足三家的；
1.2出现影响采购公正的违法、违规行为的；
1.3投标人的报价均超过了采购预算，采购人不能支付的；
1.4因重大变故，采购任务取消的。
1.5评标委员会发现招标文件存在歧义、重大缺陷导致评标工作无法进行，或者招标文件内容违反国家有关强制性规定的。
1.6因苏采云系统系统故障原因造成开标不成功的。
1.7投标截止时间结束后参加投标的供应商不足三家的处理：
1.7.1如出现投标截止时间结束后参加投标的供应商或者在评标期间对招标文件做出实质响应的供应商不足三家情况，按政府采购相关规定执行。
2.废标后，采购代理机构将把废标的理由通知所有投标人。
八、中标结果
1.中标人的确认
1.1评标委员会根据投标人资格审查情况，投标文件的评价和比较，按照招标文件的评分标准进行打分和汇总评分结果。
1.2评标委员会根据评审后得分由高到低顺序排列，确定中标人。 
1.3采购代理机构应当在中标人确定之日起2个工作日内，在省级以上财政部门指定的媒体上公告中标结果，招标文件应当随中标结果同时公告。投标人如有质疑，应于中标结果公告之日起七个工作日内按法规规定要求向采购代理机构提出。
2.中标通知书
2.1采购代理机构按照法定流程发布中标公告，及时向中标人发送中标通知书。请中标人在中标结果公告届满之日起30日内,使用CA证书登录“苏采云”系统及时下载中标通知书。因系统存储空间有限，自中标结果公告届满之日起30日后，“苏采云”系统不再保证提供下载中标通知书服务,因未及时下载而造成的不利后果由中标人自行承担。
2.2采购人与中标人应当在中标通知书发出之日起三十日内，按照招标文件及投标文件确定的事项签订政府采购合同。
中标通知书对采购人和中标人均具有法律效力，中标通知书发出后，采购人改变中标结果的，或者中标人放弃中标项目的，应当依法承担法律责任。
3.中标信息
投标人中标后，请将下表完善信息，word电子件于1个工作日内发至kszcggzy@163.com邮箱，联系电话：0512-57337661，以免影响中标公告发布。
中标信息
	序号
	信息
	具体内容

	1
	项目编号
	

	2
	中标人名称
	

	3
	中标人地址
	

	4
	中标金额
	大写人民币：      （小写¥      ）

	5
	代理人姓名及联系方式
	

	6
	合同履行期限
	

	7
	免费维保期限
	

	8
	履约保证金数额（若有）
	（取整到百元，无需四舍五入）

	9
	企业规模
	□大型     □中型     □小型     □微型


4.合同的签订
4.1 中标人应按中标通知书中规定的期限，与采购人签订合同。
4.2签订合同及合同条款应以招标文件和中标人的投标文件为依据，所签订的合同不得对招标文件和中标人的投标文件作实质性修改。
4.3采购人不得向中标人提出任何不合理的要求作为签订合同的条件，不得与中标人私下订立背离合同实质性内容的协议。
4.4政府采购合同履行中，采购人需追加与合同标的相同货物、工程或者服务的，在不改变合同其他条款的前提下，可以与供应商协商签订补充合同，但所有补充合同的采购金额不得超过原合同采购金额的百分之十。


[bookmark: _Toc477186551][bookmark: _Toc477186798][bookmark: _Toc8652599][bookmark: _Toc8652803][bookmark: _Toc160626427]第三章 投标文件格式 
[bookmark: _Ref36193203][bookmark: 资格证明文件][bookmark: _Hlk79008528]说明：对本章所有的投标文件格式 ，投标方可根据自身情况进行补充和修改，但补充和修改不得造成与本格式内容有实质性的违背。相关材料提供要求详见第二章投标人须知。
1. [bookmark: _Ref80087417]开标一览表
开标一览表（总报价）
[bookmark: TBR]投标人全称（加盖公章）：
[bookmark: XMBH]项目编号：  
[bookmark: FBH]分包号：
	项目名称
	投标总报价

	[bookmark: XMMC]
	[bookmark: JEXX]小写：     （元人民币）

	投标报价大写金额
	[bookmark: JEDX]



[bookmark: NF][bookmark: YF][bookmark: RI]                                                             日期：    年   月   日
填写说明：
1.开标一览表必须加盖投标人公章（复印件无效）。
2.如有分包，投标人投任何一个包的标的，都需单独填写开标一览表。


2. [bookmark: _Ref378337104][bookmark: _Toc503906751][bookmark: _Toc519609403][bookmark: _Toc521586594][bookmark: _Toc522624850][bookmark: _Toc8652603][bookmark: 报价分析表]报价分析表
[bookmark: _Ref382393081]   （项目名称）  报价分析表
	序号
	内容（模块）
	数量
	综合单价
	总价

	1
	
	
	
	

	2
	
	
	
	

	3
	
	
	
	

	4
	
	
	
	

	5
	
	
	
	

	…
	
	
	
	

	最终报价
	人民币：              元整（¥            ）



投标人：（公章）
法定代表人或代理人：（签字或盖章）
日期：     年  月  日

注：投标人中标后，请将已中标的报价分析表word电子件于1个工作日内发至kszcggzy@163.com邮箱，联系电话：0512-57337661，以免影响中标公告发布。


3. 投标人情况表
投标人情况表
单位名称（公章）：                       
	1
	法定代表人
	
	公司成立日期
	

	2
	总部地址
	

	3
	本地办事处地址
	

	4
	电话
	
	联系人
	

	5
	传真
	
	电子邮箱
	

	6
	单位从业人员数量
	人
	单位2023年总营业收入
	万元

	7
	企业规模
	□大型     □中型     □小型     □微型

	8
	主营范围
1._____________________________________
2. ____________________________________
3.____________________________________ 

	9
	最近3年内在经营过程中受到何种奖励或处分
	

	10
	最近3年内有无因售假、售劣或是其他原因被消费者投诉或起诉的情况及说明
	

	11
	其他需要说明的情况


注：企业规模的企业划型标准请根据《中小企业划型标准规定》（工信部联企业〔2011〕300号）。

[bookmark: _Ref118117040]

4. 投标承诺函
投标承诺函
致：（采购人名称）、苏州市公共资源交易中心昆山分中心（昆山市政府集中采购中心）：
经仔细阅读和研究，我方同意招标文件（包括补充文件）的各条款要求，自愿参加_（项目名称及项目编号） 的投标活动，并做出如下承诺：
1.我方同意提供与投标有关的一切数据或资料，并保证所提供的投标文件及相关资料均真实有效，若有不实，由此产生的后果由我方承担；
2.我方具有良好的商业信誉和健全的财务会计制度；
3.我方具有依法缴纳税收和社会保障资金的良好记录；
4.我方具有履行合同所必需的设备和专业技术能力；
5.我方参加本次政府采购活动前3年内在经营活动中无重大违法记录；
6.我方同意按采购人确定的评标办法及评标标准，由评标专家进行评审；
7.我方同意按招标文件中的规定，投标文件的有效期限为开标后三个月；
8.我方同意采购人关于违约责任的认定方式和对违约责任的处罚；在履约过程中，如我方违约，我方愿意承担相应违约责任。
9.除不可抗力外，我方如果在招标文件规定的投标有效期内进行实质上修改或撤回投标，将在行为发生的10个工作日内，向采购人支付本招标文件公布的预算价的2%作为违约赔偿金。
10.我方知晓上述行为的法律后果，并认可本承诺函作为采购人要求我方履行违约赔偿的依据。
投标人：（公章）
法定代表人：（签字或盖章）
  日期：    年  月  日


5. 投标人满足《中华人民共和国政府采购法》第二十二条规定的证明材料
1.具有独立承担民事责任的能力（提供法人或者其他组织的营业执照等证明文件、自然人的身份证明）；
2.具有良好的商业信誉和健全的财务会计制度（提供投标承诺函或提供相应证明材料）；
3.具有履行合同所必需的设备和专业技术能力（提供投标承诺函或提供相应证明材料）；
4.具有依法缴纳税收和社会保障资金的良好记录（提供投标承诺函或提供相应证明材料）；
5.参加政府采购活动前三年内，在经营活动中没有重大违法记录（提供投标承诺函或提供相应证明材料）；


6. 投标人符合相关扶持政策的证明材料（如有）

6.1中小企业声明函
中小企业声明函
本公司（联合体）郑重声明，根据《政府采购促进中小企业发展管理办法》（财库[2020]46号）的规定，本公司参加（单位名称）的（项目名称）采购活动，工程的施工单位全部为符合政策要求的中小企业（或者：服务全部由符合政策要求的中小企业承接）。相关企业（含联合体中的中小企业、签订分包意向协议的中小企业）的具体情况如下： 
1.（标的名称），属于（招标文件中明确的所属行业）；承建（承接）企业为（企业名称），从业人员   人，营业收入为   万元，资产总额为   万元，属于（中型企业、小 型企业、微型企业）；
2. （标的名称），属于（招标文件中明确的所属行业）；承建（承接）企业为（企业名称），从业人员   人，营业收入为   万元，资产总额为   万元，属于（中型企业、小 型企业、微型企业）；
……
以上企业，不属于大企业的分支机构，不存在控股股东为大企业的情形，也不存在与大企业的负责人为同一人的情形。
本企业对上述声明内容的真实性负责。如有虚假，将依法承担相应责任。

注：1.从业人员、营业收入、资产总额填报上一年度数据，无上一年度数据的新成立企业可不填报。
        2.本次招标项目所属行业为软件和信息技术服务业。中小微企业划型标准请根据《中小企业划型标准规定》（工信部联企业〔2011〕300号）。
企业名称（盖章）： 
日期：    年  月  日

注：投标人中标后，如有申明的，务必将中小企业声明函（加盖公章的电子件）于1个工作日内发至kszcggzy@163.com邮箱，联系电话：0512-57337661，以免影响中标公告发布。



附：中小企业划型标准规定
（一）农、林、牧、渔业。营业收入20000万元以下的为中小微型企业。其中，营业收入500万元及以上的为中型企业，营业收入50万元及以上的为小型企业，营业收入50万元以下的为微型企业。
（二）工业。从业人员1000人以下或营业收入40000万元以下的为中小微型企业。其中，从业人员300人及以上，且营业收入2000万元及以上的为中型企业；从业人员20人及以上，且营业收入300万元及以上的为小型企业；从业人员20人以下或营业收入300万元以下的为微型企业。
（三）建筑业。营业收入80000万元以下或资产总额80000万元以下的为中小微型企业。其中，营业收入6000万元及以上，且资产总额5000万元及以上的为中型企业；营业收入300万元及以上，且资产总额300万元及以上的为小型企业；营业收入300万元以下或资产总额300万元以下的为微型企业。
（四）批发业。从业人员200人以下或营业收入40000万元以下的为中小微型企业。其中，从业人员20人及以上，且营业收入5000万元及以上的为中型企业；从业人员5人及以上，且营业收入1000万元及以上的为小型企业；从业人员5人以下或营业收入1000万元以下的为微型企业。
（五）零售业。从业人员300人以下或营业收入20000万元以下的为中小微型企业。其中，从业人员50人及以上，且营业收入500万元及以上的为中型企业；从业人员10人及以上，且营业收入100万元及以上的为小型企业；从业人员10人以下或营业收入100万元以下的为微型企业。
（六）交通运输业。从业人员1000人以下或营业收入30000万元以下的为中小微型企业。其中，从业人员300人及以上，且营业收入3000万元及以上的为中型企业；从业人员20人及以上，且营业收入200万元及以上的为小型企业；从业人员20人以下或营业收入200万元以下的为微型企业。
（七）仓储业。从业人员200人以下或营业收入30000万元以下的为中小微型企业。其中，从业人员100人及以上，且营业收入1000万元及以上的为中型企业；从业人员20人及以上，且营业收入100万元及以上的为小型企业；从业人员20人以下或营业收入100万元以下的为微型企业。
（八）邮政业。从业人员1000人以下或营业收入30000万元以下的为中小微型企业。其中，从业人员300人及以上，且营业收入2000万元及以上的为中型企业；从业人员20人及以上，且营业收入100万元及以上的为小型企业；从业人员20人以下或营业收入100万元以下的为微型企业。
（九）住宿业。从业人员300人以下或营业收入10000万元以下的为中小微型企业。其中，从业人员100人及以上，且营业收入2000万元及以上的为中型企业；从业人员10人及以上，且营业收入100万元及以上的为小型企业；从业人员10人以下或营业收入100万元以下的为微型企业。
（十）餐饮业。从业人员300人以下或营业收入10000万元以下的为中小微型企业。其中，从业人员100人及以上，且营业收入2000万元及以上的为中型企业；从业人员10人及以上，且营业收入100万元及以上的为小型企业；从业人员10人以下或营业收入100万元以下的为微型企业。
（十一）信息传输业。从业人员2000人以下或营业收入100000万元以下的为中小微型企业。其中，从业人员100人及以上，且营业收入1000万元及以上的为中型企业；从业人员10人及以上，且营业收入100万元及以上的为小型企业；从业人员10人以下或营业收入100万元以下的为微型企业。
[bookmark: _Hlk181794999]（十二）软件和信息技术服务业。从业人员300人以下或营业收入10000万元以下的为中小微型企业。其中，从业人员100人及以上，且营业收入1000万元及以上的为中型企业；从业人员10人及以上，且营业收入50万元及以上的为小型企业；从业人员10人以下或营业收入50万元以下的为微型企业。
（十三）房地产开发经营。营业收入200000万元以下或资产总额10000万元以下的为中小微型企业。其中，营业收入1000万元及以上，且资产总额5000万元及以上的为中型企业；营业收入100万元及以上，且资产总额2000万元及以上的为小型企业；营业收入100万元以下或资产总额2000万元以下的为微型企业。
[bookmark: _Hlk130376042]（十四）物业管理。从业人员1000人以下或营业收入5000万元以下的为中小微型企业。其中，从业人员
300人及以上，且营业收入1000万元及以上的为中型企业；从业人员100人及以上，且营业收入500万元及以上的为小型企业；从业人员100人以下或营业收入500万元以下的为微型企业。
（十五）租赁和商务服务业。从业人员300人以下或资产总额120000万元以下的为中小微型企业。其中，从业人员100人及以上，且资产总额8000万元及以上的为中型企业；从业人员10人及以上，且资产总额100万元及以上的为小型企业；从业人员10人以下或资产总额100万元以下的为微型企业。
（十六）其他未列明行业。从业人员300人以下的为中小微型企业。其中，从业人员100人及以上的为中型企业；从业人员10人及以上的为小型企业；从业人员10人以下的为微型企业。

[bookmark: _Ref76975289]6.2残疾人福利性单位声明函
残疾人福利性单位声明函
本单位郑重声明，根据《财政部  民政部  中国残疾人联合会关于促进残疾人就业政府采购政策的通知》（财库〔2017〕141号）的规定，本单位为符合条件的残疾人福利性单位，且本单位参加___       ___单位的____      __项目采购活动提供本单位制造的货物（由本单位承担工程/提供服务），或者提供其他残疾人福利性单位制造的货物（不包括使用非残疾人福利性单位注册商标的货物）。
本单位对上述声明的真实性负责。如有虚假，将依法承担相应责任。

投标人：（单位盖章）
日期：        年     月     日

注：投标人如为残疾人福利性单位，中标后，请将残疾人福利性单位声明函（加盖公章的电子件）于1个工作日内发至kszcggzy@163.com邮箱，联系电话：0512-57337661，以免影响中标公告发布。


[bookmark: _Ref79499316]6.3监狱企业证明文件


7. 特定资格条件的证明材料
如有特定资格条件，则必须提供相应证明材料，否则将被认定为资格审查不合格。


8. [bookmark: _Ref65584695][bookmark: 法定代表人授权委托书][bookmark: _Ref79499332][bookmark: _Ref803173][bookmark: _Toc8652605][bookmark: _Ref477866519][bookmark: _Toc483385150][bookmark: _Toc519609407][bookmark: _Toc521586598][bookmark: _Toc522624854][bookmark: _Toc8652604][bookmark: 偏离表（技术、商务）]法定代表人授权委托书（如有）
法定代表人授权委托书
苏州市公共资源交易中心昆山分中心（昆山市政府集中采购中心）：
本授权委托书声明：我（法定代表人姓名）系（企业名称）的法定代表人，现授权委托（代理人姓名） 代表我公司参加贵中心组织实施的项目编号为           号的采购活动。代理人在开标、澄清、签约等过程中所签署的一切文件和处理与这有关的一切事务，我均予以承认。
本授权委托书自投标开始至合同履行完毕止。

代理人：                                 职务：
身份证号码：                         联系电话：


代理人签字：                         法定代表人签字：

投标人：（加盖公章）
日期：    年  月  日


9. 偏离表（技术）
偏离表（技术）
	项目
	招标要求
	投标内容
	偏离说明

	例
	详见招标文件相关需求
	符合招标文件相关需求
	无偏离

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	


  投标人：（公章）
法定代表人或代理人：（签字或盖章）
       日期：     年  月  日
注：投标人可根据招标内容自行调整，所列条目为示例。



10. [bookmark: _Ref65584702][bookmark: 人员配置表]偏离表（商务）
偏离表（商务）
	项目
	招标要求
	投标内容
	偏离说明

	例
	详见招标文件相关需求
	符合招标文件相关需求
	无偏离

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	


  投标人：（公章）
法定代表人或代理人：（签字或盖章）
       日期：     年  月  日
注：投标人可根据招标内容自行调整，所列条目为示例。


11. 人员配置表
[bookmark: _Ref477866521][bookmark: _Toc483385151][bookmark: _Toc519609408][bookmark: _Toc521586599][bookmark: _Toc522624855]人员配置表
	序号
	拟任职务（岗位）
	年龄
	性别
	数量
	学历情况
	工作年限
	专业技术素质

	1
	
	
	
	
	
	
	

	2
	
	
	
	
	
	
	

	3
	
	
	
	
	
	
	

	4
	
	
	
	
	
	
	

	5
	
	
	
	
	
	
	

	…
	
	
	
	
	
	
	



注：投标人可根据招标内容自行调整
投标人：（公章）
法定代表人或代理人：（签字或盖章）
日期：      年  月  日


12. [bookmark: _Ref803185][bookmark: _Toc8652606][bookmark: 类似业绩证明材料][bookmark: _Ref79499337]类似业绩证明材料
类似业绩证明材料
	序号
	项目名称
	合同金额
	合同内容
	备注

	1
	
	
	
	

	2
	
	
	
	

	3
	
	
	
	

	4
	
	
	
	

	5
	
	
	
	

	…
	
	
	
	


注：投标人应提供双方签订的服务合同扫描件。


13. 与本次招标相关材料
[bookmark: _Toc477186552][bookmark: _Toc477186799][bookmark: _Toc8652608][bookmark: _Toc8652804][bookmark: _Hlk79065414]

[bookmark: _Toc160626428][bookmark: _Toc477186553][bookmark: _Toc477186800][bookmark: _Toc8652610][bookmark: _Toc8652805]第四章 采购需求
[bookmark: _Hlk81407760][bookmark: _Hlk172894633]本章打★项为本项目实质性响应项，供应商须在偏离表中如实填写响应情况，如有要求提供材料的，须按要求提供相应材料。偏离表未填写、负偏离、未提供所要求的材料的，将被视为无效响应。
一、项目基本情况
1.项目编号：JSZC-320583-JZCG-G2025-0010号；
2.项目名称：昆山市第三人民医院虚拟化服务器云租用；
3.项目背景：昆山市第三人民医院将运用云计算技术，租用优质云平台资源，依靠云计算的虚拟化、高可靠性、高通用性、高可扩展性及快速、按需、弹性服务等特征，为其医院实现办公医疗数字化转型。
昆山第三人民医院信息化系统为ESXi虚拟化分布式存储架构，其待上云主机总计158台，主机涉及操作系统主要有Oracle linux 6.8、Windows Server 2016 R2、OpenEuler、Anolis等，合计硬盘空间>103TB（包含HIS及PACS磁盘容量）。
二、项目采购需求
★（一）需求清单
	主机需求

	序号
	主机描述
	CPU数量
	内存
	SSD硬盘/G
	操作系统

	1
	（HALO）自助机及其他WEB服务
	8
	16
	500
	Microsoft Windows Server 2012 (64-bit)

	2
	dingding
	8
	32
	350
	Microsoft Windows Server 2012 (64-bit)

	3
	DRG
	16
	64
	500
	anolis  os  7.9

	4
	emr01.KSTPH.COM
	16
	8
	457
	Microsoft Windows Server 2003 (32-bit)

	5
	HIS_11G_DG
	8
	32
	1836
	Oracle Linux 7 (64-bit)

	6
	HIS1
	8
	16
	600
	Red Hat Enterprise Linux 5 (64-bit)

	7
	HIS数据上传卫计委（自助机）
	8
	16
	150
	Microsoft Windows Server 2008 R2 (64-bit)

	8
	HIS应用服务器
	8
	32
	600
	Microsoft Windows Server 2008 R2 (64-bit)

	9
	IDS入侵检测
	4
	8
	300
	Microsoft Windows Server 2008 R2 (64-bit)

	10
	kssy-emr02.KSTPH.COM
	16
	8
	419
	Microsoft Windows Server 2003 (32-bit)

	11
	kssy-host-0.4
	8
	32
	600
	Oracle Linux 7 (64-bit)

	12
	kssy-host-0.72
	8
	16
	1024
	Microsoft Windows Server 2016 (64-bit)

	13
	kssy-host-0.89
	8
	32
	1126
	Microsoft Windows Server 2016 (64-bit)

	14
	kssy-host-101
	8
	16
	400
	Microsoft Windows Server 2019 (64-bit)

	15
	kssy-host-102
	8
	16
	400
	Microsoft Windows Server 2019 (64-bit)

	16
	kssy-host-103
	8
	16
	400
	Microsoft Windows Server 2019 (64-bit)

	17
	kssy-host-104
	8
	16
	400
	Microsoft Windows Server 2019 (64-bit)

	18
	kssy-host-105
	8
	16
	400
	Microsoft Windows Server 2019 (64-bit)

	19
	kssy-host-106
	8
	32
	530
	anolis  os  7.9

	20
	kssy-host-107
	8
	16
	200
	Oracle Linux 7 (64-bit)

	21
	kssy-host-110
	8
	16
	400
	Microsoft Windows Server 2016 (64-bit)

	22
	kssy-host-114
	8
	16
	400
	Microsoft Windows Server 2016 (64-bit)

	23
	kssy-host-115
	32
	64
	400
	Microsoft Windows Server 2016 (64-bit)

	24
	kssy-host-116
	8
	16
	400
	Microsoft Windows Server 2016 (64-bit)

	25
	kssy-host-117
	8
	16
	400
	Microsoft Windows Server 2016 (64-bit)

	26
	kssy-host-118
	8
	8
	400
	Microsoft Windows Server 2016 (64-bit)

	27
	kssy-host-119
	8
	16
	400
	Microsoft Windows Server 2016 (64-bit)

	28
	kssy-host-14
	16
	64
	1536
	anolis  os  7.9

	29
	kssy-host-15
	40
	256
	3272
	Oracle Linux 7 (64-bit)

	30
	kssy-host-164
	8
	16
	400
	Microsoft Windows Server 2016 (64-bit)

	31
	kssy-host-17
	8
	16
	1124
	Microsoft Windows Server 2019 (64-bit)

	32
	kssy-host-170
	8
	32
	600
	Oracle Linux 7 (64-bit)

	33
	kssy-host-176
	8
	16
	1124
	Microsoft Windows Server 2016 (64-bit)

	34
	kssy-host-176
	8
	32
	500
	anolis  os  7.9

	35
	kssy-host-177
	8
	32
	300
	Microsoft Windows Server 2016 (64-bit)

	36
	kssy-host-178
	4
	16
	500
	Microsoft Windows Server 2016 (64-bit)

	37
	kssy-host-179
	8
	16
	400
	Microsoft Windows Server 2019 (64-bit)

	38
	kssy-host-18
	16
	32
	2048
	anolis  os  7.9

	39
	kssy-host-180
	16
	31
	500
	Oracle Linux 4/5 (64-bit)

	40
	kssy-host-181
	16
	31
	500
	Oracle Linux 4/5 (64-bit)

	41
	kssy-host-182
	24
	64
	1000
	anolis  os  7.9

	42
	kssy-host-183
	8
	16
	500
	Microsoft Windows Server 2019 (64-bit)

	43
	kssy-host-184
	8
	16
	500
	Microsoft Windows Server 2019 (64-bit)

	44
	kssy-host-185
	8
	16
	500
	Microsoft Windows Server 2019 (64-bit)

	45
	kssy-host-186
	8
	16
	200
	Microsoft Windows Server 2019 (64-bit)

	46
	kssy-host-187
	8
	16
	200
	Microsoft Windows Server 2019 (64-bit)

	47
	kssy-host-188
	16
	32
	2048
	anolis  os  7.9

	48
	kssy-host-189
	16
	64
	2536
	anolis  os  7.9

	49
	kssy-host-19
	16
	32
	2048
	anolis  os  7.9

	50
	kssy-host-190
	16
	64
	1500
	anolis  os  7.9

	51
	kssy-host-191
	8
	16
	200
	Microsoft Windows Server 2016 (64-bit)

	52
	kssy-host-192
	8
	16
	200
	Microsoft Windows Server 2016 (64-bit)

	53
	kssy-host-193
	8
	16
	200
	Microsoft Windows Server 2016 (64-bit)

	54
	kssy-host-194
	8
	16
	200
	Microsoft Windows Server 2016 (64-bit)

	55
	kssy-host-196
	8
	31
	200
	Oracle Linux 4/5 (64-bit)

	56
	kssy-host-197
	8
	31
	200
	Oracle Linux 4/5 (64-bit)

	57
	kssy-host-198
	4
	64
	150
	anolis  os  7.9

	58
	kssy-host-20
	8
	16
	300
	anolis  os  7.9

	59
	kssy-host-202
	8
	16
	400
	Microsoft Windows Server 2019 (64-bit)

	60
	kssy-host-203
	8
	16
	400
	Microsoft Windows Server 2019 (64-bit)

	61
	kssy-host-204
	8
	16
	400
	Microsoft Windows Server 2019 (64-bit)

	62
	kssy-host-205
	8
	16
	400
	Microsoft Windows Server 2019 (64-bit)

	63
	kssy-host-206
	8
	16
	400
	Microsoft Windows Server 2019 (64-bit)

	64
	kssy-host-207
	8
	16
	400
	Microsoft Windows Server 2019 (64-bit)

	65
	kssy-host-208
	8
	16
	400
	Microsoft Windows Server 2019 (64-bit)

	66
	kssy-host-209
	8
	16
	400
	Microsoft Windows Server 2019 (64-bit)

	67
	kssy-host-21
	8
	16
	300
	anolis  os  7.9

	68
	kssy-host-210
	8
	16
	400
	Microsoft Windows Server 2019 (64-bit)

	69
	kssy-host-211
	8
	16
	400
	Microsoft Windows Server 2019 (64-bit)

	70
	kssy-host-212
	8
	16
	400
	Microsoft Windows Server 2019 (64-bit)

	71
	kssy-host-213
	8
	16
	400
	Microsoft Windows Server 2019 (64-bit)

	72
	kssy-host-214
	8
	16
	400
	Microsoft Windows Server 2019 (64-bit)

	73
	kssy-host-215
	8
	16
	400
	Microsoft Windows Server 2019 (64-bit)

	74
	kssy-host-216
	8
	16
	400
	Microsoft Windows Server 2019 (64-bit)

	75
	kssy-host-217
	8
	16
	400
	Microsoft Windows Server 2019 (64-bit)

	76
	kssy-host-218
	8
	16
	400
	Microsoft Windows Server 2019 (64-bit)

	77
	kssy-host-219
	8
	16
	400
	Microsoft Windows Server 2019 (64-bit)

	78
	kssy-host-22
	8
	16
	300
	anolis  os  7.9

	79
	kssy-host-220
	8
	16
	400
	Microsoft Windows Server 2019 (64-bit)

	80
	kssy-host-221
	8
	16
	400
	Microsoft Windows Server 2019 (64-bit)

	81
	kssy-host-222
	8
	16
	400
	Microsoft Windows Server 2019 (64-bit)

	82
	kssy-host-223
	8
	16
	400
	Microsoft Windows Server 2019 (64-bit)

	83
	kssy-host-224
	8
	16
	400
	Microsoft Windows Server 2019 (64-bit)

	84
	kssy-host-225
	8
	16
	400
	Microsoft Windows Server 2019 (64-bit)

	85
	kssy-host-226
	8
	16
	400
	Microsoft Windows Server 2019 (64-bit)

	86
	kssy-host-227
	8
	16
	400
	Microsoft Windows Server 2019 (64-bit)

	87
	kssy-host-228
	8
	16
	400
	Microsoft Windows Server 2019 (64-bit)

	88
	kssy-host-229
	8
	16
	400
	Microsoft Windows Server 2019 (64-bit)

	89
	kssy-host-23
	8
	16
	500
	Oracle Linux 4/5 (64-bit)

	90
	kssy-host-24
	8
	32
	200
	Microsoft Windows Server 2016 (64-bit)

	91
	kssy-host-34
	8
	16
	200
	Microsoft Windows Server 2016 (64-bit)

	92
	kssy-host-35
	4
	8
	150
	anolis  os  7.9

	93
	kssy-host-36
	4
	8
	150
	anolis  os  7.9

	94
	kssy-host-7
	40
	256
	3500
	Oracle Linux 7 (64-bit)

	95
	kssy-host-75
	8
	64
	1800
	Oracle Linux 7 (64-bit)

	96
	kssy-host-76
	8
	64
	2624
	Oracle Linux 7 (64-bit)

	97
	kssy-host-8
	40
	256
	5548
	Oracle Linux 7 (64-bit)

	98
	kssy-host-80
	16
	32
	10340
	Microsoft Windows Server 2016 (64-bit)

	99
	kssy-host-81
	8
	16
	400
	Microsoft Windows Server 2016 (64-bit)

	100
	kssy-host-82
	8
	16
	400
	Microsoft Windows Server 2016 (64-bit)

	101
	kssy-host-83
	8
	16
	400
	Microsoft Windows Server 2016 (64-bit)

	102
	kssy-host-84
	8
	32
	500
	Microsoft Windows Server 2016 (64-bit)

	103
	kssy-host-86
	8
	32
	1124
	Microsoft Windows Server 2016 (64-bit)

	104
	LIS数据上传
	4
	4
	260
	Microsoft Windows Server 2008 R2 (64-bit)

	105
	OA
	8
	16
	600
	Microsoft Windows Server 2008 R2 (64-bit)

	106
	QCWEB质控（老PACS数据库）
	4
	8
	300
	Microsoft Windows Server 2008 R2 (64-bit)

	107
	大屏内容发布服务器
	4
	8
	140
	Microsoft Windows Server 2008 R2 (64-bit)

	108
	电子病历WEB
	8
	16
	240
	Microsoft Windows Server 2008 R2 (64-bit)

	109
	电子票据服务器
	4
	8
	440
	Microsoft Windows Server 2008 R2 (64-bit)

	110
	妇幼系统服务器
	4
	8
	660
	Microsoft Windows Server 2008 R2 (64-bit)

	111
	供应室物品追溯系统
	8
	16
	500
	Microsoft Windows Server 2012 (64-bit)

	112
	固定资产
	2
	16
	180
	Microsoft Windows Server 2008 R2 (64-bit)

	113
	国考
	6
	32
	960
	Microsoft Windows Server 2008 R2 (64-bit)

	114
	合理用药
	10
	64
	1024
	Microsoft Windows Server 2019 (64-bit)

	115
	环亚数据采集前置机（昆山卫健委）
	16
	32
	590
	Microsoft Windows Server 2008 R2 (64-bit)

	116
	绩效服务器
	8
	32
	600
	Microsoft Windows Server 2008 R2 (64-bit)

	117
	检验科排队叫号
	4
	16
	300
	Microsoft Windows Server 2012 (64-bit)

	118
	静配中心
	4
	16
	300
	Microsoft Windows Server 2008 R2 (64-bit)

	119
	麻醉临床信息系统
	8
	16
	600
	Microsoft Windows Server 2012 (64-bit)

	120
	纳龙
	8
	16
	810
	Microsoft Windows Server 2008 R2 (64-bit)

	121
	纳龙心电测试服务器
	8
	16
	150
	Microsoft Windows Server 2012 (64-bit)

	122
	排队叫号(东城)
	12
	32
	450
	Microsoft Windows Server 2012 (64-bit)

	123
	排队叫号（内镜中心）
	8
	16
	300
	Microsoft Windows Server 2012 (64-bit)

	124
	排队叫号(输液)
	8
	16
	300
	Microsoft Windows Server 2012 (64-bit)

	125
	排队叫号平台服务
	8
	16
	500
	Microsoft Windows Server 2012 (64-bit)

	126
	输血服务器
	8
	8
	260
	Microsoft Windows Server 2008 R2 (64-bit)

	127
	输血集成平台对接
	8
	8
	200
	Microsoft Windows Server 2012 (64-bit)

	128
	数据采集(网进）
	6
	16
	1424
	Microsoft Windows Server 2008 R2 (64-bit)

	129
	数据上传（苏州卫健委）
	6
	32
	1360
	Microsoft Windows Server 2008 R2 (64-bit)

	130
	体检报告查询
	4
	8
	600
	Microsoft Windows Server 2016 (64-bit)

	131
	天方达体检
	16
	64
	960
	Microsoft Windows Server 2008 R2 (64-bit)

	132
	天灵
	4
	8
	150
	Microsoft Windows Server 2008 R2 (64-bit)

	133
	五大中心
	8
	16
	560
	Microsoft Windows Server 2008 R2 (64-bit)

	134
	物资耗材管理系统
	4
	8
	150
	Microsoft Windows Server 2008 R2 (64-bit)

	135
	新自助机服务器(康邻)
	4
	8
	500
	Microsoft Windows Server 2008 R2 (64-bit)

	136
	新自助机服务器（康邻窗口）
	8
	32
	500
	Microsoft Windows Server 2012 (64-bit)

	137
	新自助机服务器(康邻自助机)
	8
	32
	500
	Microsoft Windows Server 2012 (64-bit)

	138
	新自助机服务器（联众）
	8
	16
	500
	Microsoft Windows Server 2012 (64-bit)

	139
	血透电子病历服务器
	4
	8
	90
	Microsoft Windows Server 2008 R2 (64-bit)

	140
	阳光采购平台前置机
	4
	8
	200
	Microsoft Windows Server 2012 (64-bit)

	141
	药品平台服务器（测试）体检PDF上传
	8
	16
	160
	Microsoft Windows Server 2008 R2 (64-bit)

	142
	药品平台服务器
	8
	16
	160
	Microsoft Windows Server 2008 R2 (64-bit)

	143
	一键报警
	8
	8
	100
	Microsoft Windows Server 2012 (64-bit)

	144
	医保siimweb服务器
	4
	8
	340
	Microsoft Windows Server 2008 R2 (64-bit)

	145
	移动护理（网进）
	4
	16
	350
	Microsoft Windows Server 2012 (64-bit)

	146
	移动支付服务器
	8
	16
	200
	Microsoft Windows Server 2008 R2 (64-bit)

	147
	院感实时监测服务器
	8
	32
	600
	Microsoft Windows Server 2008 R2 (64-bit)

	148
	运维管理
	16
	16
	1024
	Microsoft Windows Server 2008 R2 (64-bit)

	149
	住院呼叫系统
	4
	8
	250
	Microsoft Windows Server 2008 R2 (64-bit)

	150
	资料备份
	4
	4
	60
	Microsoft Windows Server 2008 R2 (64-bit)

	151
	自助机前置机
	2
	4
	280
	Microsoft Windows Server 2008 R2 (64-bit)

	152
	GDZC
	8
	16
	216
	Ubuntu Linux (64-bit)

	153
	HALO共享文档应用
	8
	16
	416
	Microsoft Windows Server 2012 (64-bit)

	154
	HALO共享文档数据库
	16
	64
	1495
	anolis  os  7.9

	155
	IIPLAT-ES8
	4
	16
	1188
	anolis  os  7.9

	156
	移动BI
	8
	16
	266
	Microsoft Windows Server 2012 (64-bit)

	157
	绩效管理
	16
	100
	1127
	anolis  os  7.9

	158
	网采
	8
	16
	716
	银河麒麟v10 sp3 2403

	其他需求

	159
	线路2条裸纤租用（双路由）
	
	
	
	

	160
	迁移主机费用
	
	
	
	



（二）建设方案

[bookmark: _MON_1798523301]
[bookmark: _Toc160626429]★（四）商务要求
1.合同履行期限
项目完成实施并验收合格后一年。
2.付款方式
项目合同签订后支付合同总金额的20%，半年后付至合同总金额的50%，合同期满后按年度考核结果支付余款。
3.考核办法
[bookmark: _Hlk187835756]年度考核，满分1000分,考核得分900（含）分以上按合同全款支付余款，900分至600分（含）按考核得分比例支付余款；考核得分低于600分，甲方有权提前终止合同，并重新招标。运营考核内容如下：
	[bookmark: _Toc14417020][bookmark: _Toc14846851]考核项目
	[bookmark: _Toc14846852][bookmark: _Toc14417021]考核内容
	[bookmark: _Toc14417022][bookmark: _Toc14846853]扣分值

	[bookmark: _Toc14417023][bookmark: _Toc14846854]日常维护
	[bookmark: _Toc14846855][bookmark: _Toc14417024]每月通过云管理平台巡查一遍并做好记录，未达到的每次扣2分
	[bookmark: _Toc14846856][bookmark: _Toc14417025]2

	
	[bookmark: _Toc14846857][bookmark: _Toc14417026]服务器等设备及运行环境，每月检查并做好记录，未达到的每周期扣2分
	[bookmark: _Toc14846858][bookmark: _Toc14417027]2

	
	对云平台承载业务主机，每次巡检完需要对问题进行描述并提出解决办法，每次扣2分
	2

	
	运维方对客户提出的非故障的配置调整和协助工作等合理要求进行及时响应，每次扣2分
	2

	
	发生故障24小时未发现并报备甲方的，每次扣2分
	2

	
	维修更换服务器的性能参数低于服务标准的，每件扣10分
	10

	
	维护人员、工具、备品备件等缺失，未及时补全的，每次扣10分
	10

	[bookmark: _Toc14417038][bookmark: _Toc14846869]
	未经甲方书面同意，擅自改变网络、服务器配置的，每次扣10分
	10

	
	检修服务器需提前报备，专网专用，擅自入（出）网的，每次扣10分
	10

	应急保障
	[bookmark: _Toc14846870][bookmark: _Toc14417039]故障电话不接听（30分钟内回拨完成通话的除外）每次扣10分
	[bookmark: _Toc14417040][bookmark: _Toc14846871]10

	
	[bookmark: _Toc14417041][bookmark: _Toc14846872]故障报修8小时未签收，维修完毕8小时未电话回访的，每次扣10分
	[bookmark: _Toc14417042][bookmark: _Toc14846873]10

	
	[bookmark: _Toc14417043][bookmark: _Toc14846874]重大活动和任务期间，对甲方的要求不响应、不落实的，每次扣20分
	[bookmark: _Toc14846875][bookmark: _Toc14417044]20

	[bookmark: _Toc14417045][bookmark: _Toc14846876]安全事故
	[bookmark: _Toc14417046][bookmark: _Toc14846877]违规操作导致网络外联的，每起扣80分
	[bookmark: _Toc14417047][bookmark: _Toc14846878]50

	
	[bookmark: _Toc14846879][bookmark: _Toc14417048]违规操作导致人身安全事故的，每起扣80分
	[bookmark: _Toc14846880][bookmark: _Toc14417049]50

	
	[bookmark: _Toc14417050][bookmark: _Toc14846881]违规操作导致信息、数据、资料等泄露的，每起扣80分，造成重大影响的，加扣100分
	[bookmark: _Toc14846882][bookmark: _Toc14417051]50

	
	[bookmark: _Toc14417052][bookmark: _Toc14846883]未经甲方书面同意，擅自将本项目中的服务器、链路和资源（人员和维修工具除外），向其他单位、个人和社会组织开通开放、提供服务或混合使用的，每次扣80分
	[bookmark: _Toc14417053][bookmark: _Toc14846884]50

	[bookmark: _Toc14846885][bookmark: _Toc14417054]人员管理
	[bookmark: _Toc14417055][bookmark: _Toc14846886]本项目运维人员新增、变更，未提前报备的，每人次扣2分
	[bookmark: _Toc14417056][bookmark: _Toc14846887]2

	
	[bookmark: _Toc14846888][bookmark: _Toc14417057]每季度对运维人员开展1次安全保密教育培训（资料台账留档备查），未达到的每人次扣1分
	[bookmark: _Toc14846889][bookmark: _Toc14417058]1

	
	[bookmark: _Toc14417059][bookmark: _Toc14846890]每年与运维人员签订安全保密责任书，未达到的每人次扣1分
	[bookmark: _Toc14846891][bookmark: _Toc14417060]1

	[bookmark: _Toc14417061][bookmark: _Toc14846892]奖惩机制
	[bookmark: _Toc14846893][bookmark: _Toc14417062]台账、记录、资料弄虚作假的，每次扣10分
	[bookmark: _Toc14417063][bookmark: _Toc14846894]10

	
	[bookmark: _Toc14417064][bookmark: _Toc14846895]遇有市政施工或其他不可抗力，有临时应对方案，及时满足甲方需求的，每次视情加1-5分，累计最高不超过50分
	[bookmark: _Toc14846896][bookmark: _Toc14417065]加1-5分

	
	[bookmark: _Toc14846897][bookmark: _Toc14417066]重大任务、活动或其它专项行动期间，保障有力、未出现纰漏，得到甲方认可的，每次加10分，累计最高不超过100分
	[bookmark: _Toc14417067][bookmark: _Toc14846898]加10分


[bookmark: _Hlk187835740]4.履约期服务要求
4.1远程技术支持
提供 7 x 24 的远程支持，在征得客户同意后，通过远程终端登录进行技术支持或 远程电话支持。
4.2现场技术支持
提供 7 x 24 小时响应服务，将按规定时限指派工程师并在规定的时间抵达客户现 场提供支持服务，工程师在提供服务过程中，要严格按照技术规范及服务规范进行。
在紧急故障恢复服务过程中，工程师需负责记录所有事件的发生时间及所采取的措施;设备故障处理完毕以后，视情况与客户协商决定是否需要在现场观察 1 -2 天。只有在得到客户同意后，工程师才可离开现场。
4.3突发应急处置方案
1）	提供7*24小时维护服务。
2）	及时处理系统缺陷。
3）当系统发生故障时，须对问题进行及时的处理和故障排除。在进行故障处理时应提供详细的故障处理方案，该方案必须经招标方评审通过。故障处理方案必须针对不同故障等级分别制定，故障等级划分包括但不限于：
a.重大故障：由于合同产品原因造成系统瘫痪或对大量用户的服务无法正常进行。在重大故障发生时，应在半小时内响应，3 小时之内到达现场；
b.严重故障：由于合同产品原因导致系统部分功能丧失或对部分用户的服务无法正常进行。或者该故障对系统存在重大隐患。在严重故障发生时，应在1小时内响应，5小时之内到达现场；
c.一般故障：合同产品故障基本不影响业务。在一般故障发生时，应在2小时内响应，8小时内到达现场。


[bookmark: _Toc477186554][bookmark: _Toc477186801]第五章 合同主要条款
[bookmark: _Toc8652611][bookmark: _Toc8652806]甲方：
地址：

乙方：
地址：

本项目采用公开招标方式，依据中标结果，决定将采购合同授予乙方。为进一步明确采购人（甲方）和中标人（乙方）采购过程中的权利、义务和经济责任，根据《中华人民共和国民法典》《中华人民共和国政府采购法》《中华人民共和国政府采购法实施条例》之规定及本项目采购文件、乙方的投标文件等相关资料，经甲乙双方充分协商，遵循平等、自愿、公平和诚实信用原则，特订立本合同，以资共同遵守。

第一条 合同文件
下列与本次采购活动有关的文件及附件是本合同不可分割的组成部分，与本合同具有同等法律效力，这些文件包括但不限于：
1.采购文件及相关函件
2.乙方的投标文件
3.乙方在采购活动中的书面承诺及澄清
4.中标通知书
5.合同补充条款
6.相关附件、图纸及电子版资料

第二条 合同标的
1.项目名称：昆山市第三人民医院虚拟化服务器云租用。
2.项目编号：JSZC-320583-JZCG-G2025-0010。
3.服务范围：详见采购文件中采购需求。
4.合同履行期限：项目完成实施并验收合格后一年。
5.履约地点：昆山市。
6.服务标准：详见采购文件中采购需求。除此以外，乙方所提供的服务的质量标准按照国家标准、行业标准和企业标准确定，上述标准不一致的，以严格的标准为准。没有国家标准、行业标准和企业标准的，按照通常标准或者符合合同目的的特定标准确定。
7.采购内容：

8.人员配置
详见采购文件需求及投标文件。

第三条 合同总价款
合同总价款：人民币                元整，¥               。
合同总价款按此次中标价格执行，包括完成本合同的全部内容所需的费用、政策性文件规定及合同包含的所有风险、责任等各项应有费用。
对于甲方在采购文件中所要求的及乙方在投标文件中所承诺提供的服务，乙方应无条件提供，乙方在签订合同时已充分考虑了合同履行期间的所有风险，在项目实施过程中及项目实施完成后，乙方承诺不以任何理由向甲方提出增加费用的要求。

第四条 付款方式
项目合同签订后支付合同总金额的20%，半年后付至合同总金额的50%，合同期满后按年度考核结果支付余款。

第五条 考核办法
甲方按照本项目采购文件中的考核办法对乙方进行考核。

第六条 权利和义务
（一）甲方的权利和义务：
1.向乙方提供履行合同所需的项目资料，并指定专人作为甲方联系人予以协调工作。加强与乙方勾通，交流情况，互通信息。
2.应尊重乙方的劳动成果，积极配合乙方工作人员履行好合同所规定的职责和义务。
3.按照合同的约定，及时考核乙方的履约工作，并按照考核结果及时支付合同价款。
（二）乙方的权利和义务：
1.建立各类管理规章制度和工作计划等管理档案资料，按照采购文件及中标的投标文件的内容认真履约，定期向甲方书面报告履约情况。
2.接受并积极配合甲方组织考核、满意度调查等工作，并按甲方提出的意见及时进行整改。
3.不得向履约无关的其他人透露采购项目的信息，应指定专人负责本项目管理、协调工作。
4.乙方保证所提供的服务不会侵犯任何第三方的知识产权和商业秘密。一旦出现侵权、索赔或诉讼，乙方应承担全部责任。
5.乙方在履约工作中应当做到文明工作、安全生产，加强对员工进行岗位职责和安全教育，工作中采取必要的安全防范措施。合同期内若发生因乙方管理不当、违规操作导致的安全责任事故，由乙方承担全部责任。如对甲方造成一定经济损失的，乙方需承担相应的经济赔偿责任。 
6.认真执行国家有关规定（如苏州市最低工资标准和其他规定），严格遵守各项安全制度和操作规程，加强对员工的安全教育，凡发生设备损坏和人员损伤等事故，以及员工生病、事故、伤残、死亡和劳务（劳资问题、工资拖欠问题）纠纷等，均由乙方负责和赔偿。
7.如采购标的涉及包装的，投标人须按《商品包装政府采购需求标准（试行）》《快递包装政府采购需求标准（试行）〉》（财办库〔2020〕123号）执行。

第七条 违约责任及合同终止
1.甲乙双方任何一方违反合同，造成对方经济损失的，应给予对方经济赔偿。在合同服务期限内一方不得擅自变更或终止合同，合同需终止或续签，应在合同服务期限内提前一个月以书面形式通知对方。
2.乙方提供的履约工作无法达到合同规定的服务质量标准的或者乙方延误履约，甲方可向乙方提出限期整改，整改期内，乙方应按每日合同总价款的万分之四向甲方支付赔偿金，另外甲方有权邀请第三方提供服务，费用由乙方承担或从乙方合同款中扣除。乙方整改后仍无法达到合同相应要求的，甲方有权停止支付合同款并终止合同，并向乙方索要违约损失赔偿，违约金原则上不高于合同总金额的百分之二十。乙方如给甲方造成的实际损失高于违约金的，对高出违约金的部分乙方应予以赔偿。
3.甲方无正当理由不配合或者阻挠乙方正常履约的，乙方积极沟通仍无效的，乙方有权终止合同并向甲方索要违约损失赔偿，违约金原则上不高于合同总金额的百分之二十。甲方如给乙方造成的实际损失高于违约金的，对高出违约金的部分甲方应予以赔偿。
4.甲方不能及时按合同付款，则应当付款逾期第五日起，每日按合同总价款的万分之四向乙方支付滞纳金，甲方应付费用拖欠六十日后，乙方有权终止合同，并向甲方索赔。
5.双方提出索赔通知后十五日内或双方允许的更长时间内未能予以答复，该索赔应视为已经被对方接受。甲方有权从未付款项中扣除索赔金额，并拥有对赔偿不足部分进一步索赔的权利。

第八条 分包
除甲方同意的，本项目服务内容不允许分包。

第九条 不可抗力
1.如果乙方和甲方因不可抗力而导致合同实施延误或不能履行合同义务，不应该承担误期赔偿或不能履行合同义务的责任。因乙方或甲方先延误或不能履行合同而后遇不可抗力的情形除外。 
2.本条所述的“不可抗力”系指那些双方无法控制，不可预见的事件，但不包括双方的违约或疏忽。这些事件包括但不限于：战争、严重火灾、洪水、台风、地震、国家政策的重大变化，以及双方商定的其他事件。
3.在不可抗力事件发生后，当事方应在十五日内以书面形式将不可抗力的情况和原因通知对方。双方应尽实际可能继续履行合同义务，并积极寻求采取合理的方案履行不受不可抗力影响的其他事项。双方应通过友好协商在合理的时间内达成进一步履行合同的协议。

第十条 争端的解决
1.甲方和乙方应通过友好协商，解决在执行本合同过程中所发生的或与本合同有关的一切争端。如从协商开始十天内仍不能解决，可向同级政府采购监管部门提请调解。 
2.调解不成，双方中的任何一方可向甲方所在地的人民法院提起诉讼。
3.诉讼费、律师费由败诉方负担。
4.因合同部分履行引发诉讼的，在诉讼期间，除正在进行诉讼的部分外，本合同的其它部分应继续执行。

第十一条 合同生效
1.双方签约人为各自法定代表人或被授权代表，签字并加盖公章后生效。
2.本合同壹式肆份，甲乙双方各执贰份，各份具有同等法律效力。
3.本合同应按照中华人民共和国的现行法律进行解释。
4.合同修改：除甲乙双方签署书面修改、补充条款，并成为本合同不可分割的一部分之外，本合同条件不得有任何变化或修改。


甲方：                                   乙方：                      
法定代表人（授权代表）：                  法定代表人（授权代表）：        
签约日期：                               签约日期：                    
					                     开户行：
						                 帐户：

[bookmark: _Toc160626430]
第六章 评标方法、评标标准
一、评标方法：
本次评标方法为综合评分法。即投标文件满足招标文件全部实质性要求，且按照评审因素的量化指标评审得分最高的投标人为中标人的评标方法。
评审因素的设定与投标人所投服务货物的质量相关，包括投标价格、服务水平、履约能力等。总分值为100分，价格分值占总分值的比重为10%，技术部分及其他分值占总分值的比重为90%。
评标时，评标委员会分别对每个有效投标人的投标文件进行评价、比较、打分，然后通过评标系统进行统计汇总，按算术平均方法计算出每个投标人的评审得分（各项得分按四舍五入原则精确到小数点后两位）。评标结果按评审后得分由高到低顺序排列。评审得分相同的，按评标报价由低到高顺序排列。评审得分且评标报价相同的，则以抽签决定中标人。
二、采购政策
（一）小、微企业
根据《政府采购促进中小企业发展管理办法》（财库〔2020〕46号）、《苏州市政府采购促进中小企业发展实施意见》（苏财购〔2022〕16 号）的相关规定，投标人所投服务均由小微企业提供，投标人可享受价格扣除政策：
如投标人所投服务均由小微企业提供，则需根据《中小企业划型标准规定》（工信部联企业〔2011〕300号）填报《中小企业声明函》。加盖公章后的《中小企业声明函》电子件放置于投标文件中提交，未提交则不享受相关小微企业价格扣除政策。
如投标人所投服务均由小微企业提供，且提供《中小企业声明函》，则对其投标报价给予20%的扣除；扣除后的投标报价参与价格评审。
（二）残疾人福利性单位	
根据《三部门联合发布关于促进残疾人就业政府采购政策的通知》（财库〔2017〕141号）的相关规定，对属于残疾人福利性单位的投标人给予价格扣除：
如投标人为残疾人福利性单位，则视同小型企业，享受评审中价格扣除政策。残疾人福利性单位属于小型、微型企业的，不重复享受政策。加盖公章后的《残疾人福利性单位声明函》电子件放置于投标文件中提交，未提交则不享受相关价格扣除政策。
（三）监狱企业
根据《财政部司法部关于政府采购支持监狱企业发展有关问题的通知》（财库〔2014〕68号）的相关规定，对属于监狱企业的投标人给予价格扣除：
如投标人为监狱企业，应当提供由省级以上监狱管理局、戒毒管理局（含新疆生产建设兵团）出具的属于监狱企业的证明文件，则视同小型企业，享受评审中价格扣除政策。监狱企业属于小型、微型企业的，不重复享受政策。证明文件电子件放置于投标文件中提交，未提交则不享受相关价格扣除政策。
（四）绿色采购
根据《关于调整优化节能产品、环境标志产品政府采购执行机制的通知》（财库〔2019〕9号）等相关文件的规定，对属于《节能产品政府采购品目清单》政府强制采购产品的，投标人需提供该产品有效期内的认证等相关证明材料，证明材料电子件放置于投标文件中提交。
（五）若投标人提供的《中小企业声明函》 、《残疾人福利性单位声明函》及监狱企业认定证明等材料为虚假材料，按《中华人民共和国政府采购法》等相关法律法规的规定处理，并报请政府采购监管部门给予行政处罚。

三、评标标准
（一）价格（10分）
1.投标报价低于或等于财政预算价格的，为有效投标报价。
2.价格分采用低价优先法计算，即满足招标文件要求且投标价格最低的投标报价为评标基准价，其价格分为满分10分。其他投标人的价格分统一按照下列公式计算：
投标报价得分=（评标基准价/投标报价）*价格权重*100，小数点后保留两位。
[bookmark: _Hlk119508441]（二）复审评审指
	 
	评审项
	评审规则
	分值（分）

	价格部分
	评审指标
	投标报价得分=（评标基准价/投标报价）*价格权值*100，小数点后保留两位。
	10

	技术及商务部分
	项目实施方案
	为确保项目建设工作在规定时间完成，投标人制定符合需求的项目实施方案，包括：
1.项目工作进度安排方案；
2.工期管理方案；
3.突发事件处置方案；
4.质量保障方案；
5.验收方案；
每项方案阐述完整，符合采购需求的得4分，总分20分。
	20

	
	培训方案
	投标人结合本项目实际情况提供完整的培训方案，培训时间不少于3天且培训人数不少于10人的得4分。
	4

	
	售后服务方案
	投标人提供详细完整的售后保障服务方案，包括维护人员安排、维护响应时间、售后服务保障措施，每项内容阐述清晰、内容齐全的得4分，共12分。
	12

	
	迁移方案及承诺
	1.投标文件中提供符合采购需求的迁移方案的得4分，否则不得分；
2.投标人承诺在采购方规定的30天内完成业务系统整体迁移，且在采购方配合下单台服务器业务系统中断时间不超过5min，迁移过程中不得影响业务正常使用。投标文件中提供相应内容承诺函的得3分，否则不得分。
	7

	
	▲技术参数指标
	[bookmark: _Hlk187242633]投标人针对第四章采购需求-（二）建设方案中打◆项（共10项）提供“偏离表”。评标委员会根据“偏离表”评分，带◆的参数如有负偏离的，每项扣2分，扣完为止，本项最高得20分。
注：投标文件内须提供本评审指标的偏离表，打◆项参数要求提供的证明材料附在偏离表后予以佐证，否则不得分。
	20

	
	▲云资源池等保
	投标人所投云资源池通过等保三级备案证明的，得3分。
注：投标文件内须提供加盖公章的备案证明扫描件，否则不得分。
	3

	
	▲云管平台管理功能
	投标单位所投健康云的云管平台具有以下功能：
1.为保证平台自身的稳定性，可对平台本身进行监控，可查看CPU、内存、磁盘的使用率以及应用模块的使用情况。
2.系统支持对外开放API接口调度
3.支持用户通过堡垒机登录虚机。
4.支持用户通过WEB浏览器及手机登录查看虚机状态。
5.支持以可视化方式展示集群-节点-虚拟机之间的关联关系。
注：提供相关功能界面截图，每满足一项功能得1分，最多5分。
	5

	
	▲企业证书
	1.投标人具有DCMM数据管理能力成熟度证书，量化管理级及以上得2分，其他等级得1分。
2.投标人具有信息安全服务资质认证证书，一级的得2分，其他等级得1分。
3.投标人具有ITSS信息技术服务标准符合性证书一级的得2分，其他等级得1分。
注：投标文件内提供以上有效证书的扫描件，否则不得分。
	6

	
	▲体系认证
	投标人具有有效期内的体系认证的：
1.质量管理体系认证证书；
2.环境管理体系证书；
3.职业健康安全管理体系认证证书；
4.云服务信息安全管理体系认证证书。
每有一项证书得1分，最高得4分。
注：投标文件内须提供有效证书扫描件及国家认监委网站（全国认证认可信息公共服务平台）查询截图，否则不得分。
	4

	
	▲项目经理
	投标人拟选派本项目的项目经理（与其他类型人员不得重复）具有：
1.ITSS服务项目经理证书；
2.系统集成项目管理工程师证书；
3.高级网络与信息安全工程师证书；
每提供一项证书的得1分，最高得3分
注：投标文件内须提供证书扫描件及投标人近期为其缴纳的近期社保证明，否则不得分。
	3

	
	▲技术负责人
	投标人拟选派本项目的技术负责人（与其他类型人员不得重复）具有：
1.系统架构设计师证书；
2.系统规划与管理师；
3.信息安全工程师证书；
每提供一项证书的得1分，最高得3分。注：投标文件内须提供证书扫描件及投标人为其缴纳的近期社保证明，否则不得分。
	3

	
	▲类似业绩
	投标人具有2021年1月1日至今（以合同签订时间为准）已完成的类似业绩，有一项得1分，最高得3分。
注：投标文件内须提供有效合同扫描件和不低于合同金额50%的发票扫描件，否则不得分。
	3


备注：
1.为确保货物、服务质量，除价格分外的分值低于该部分总分值75%的视为无效投标。
2.涉及评审的资料均需电子件形式上传，本项目不收取纸质投标文件及相关原件等纸质材料，仅以投标人提供的电子投标文件为准。
3.投标文件中的内容需和招标文件相关指标对应绑定，无绑定不得分。
4.本项目不接受分支机构投标，但允许总公司使用其分支机构的人员、证书、业绩、荣誉等参与投标。
5.打“▲”项目为客观分。
                                                                              
  全文完
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[bookmark: _Toc8486]一、技术实施方案

[bookmark: _Toc113974967][bookmark: _Toc24986][bookmark: _Toc121477871][bookmark: _Toc86347683]1.1项目概况

昆山市第三人民医院将运用云计算技术，租用优质云平台资源，依靠云计算的虚拟化、高可靠性、高通用性、高可扩展性及快速、按需、弹性服务等特征，为其医院实现办公医疗数字化转型。

[bookmark: _Hlk97282282]昆山第三人民医院信息化系统为ESXi虚拟化分布式存储架构，其待上云主机总计158台，主机涉及操作系统主要有Oracle linux 6.8、Windows Server 2016 R2、OpenEuler、Anolis等，合计硬盘空间>103TB（包含HIS及PACS磁盘容量）。

[bookmark: _Toc86347685][bookmark: _Toc121477875][bookmark: _Toc9875][bookmark: _Toc113974969]二、技术能力

[bookmark: _Toc8118][bookmark: _Toc121477876]2.1云平台能力

建设云服务数据中心要有云的思想。云的基础是虚拟化，计算资源虚拟化。虚拟化系统的建设是应用云计算技术和高可用性的存储技术为使用单位和访问客户提供IT基础设施服务，承载非关键应用。云平台能够基于云计算虚拟化技术，为用户提供IaaS服务。

云服务商需要有专有云，运用云计算技术，统筹利用数据中心、计算、存储、网络、安全、应用支撑、信息资源等，发挥云计算虚拟化、高可靠性、高通用性、高可扩展性及快速、按需、弹性服务等特征，为市卫健委及各级医院提供基础设施、支撑软件、应用系统、信息资源、运行保障和信息安全等综合服务。

[bookmark: _Toc121477877][bookmark: _Toc22350]2.2存储能力

云平台能够为用户提供云存储服务，用户可以根据自身业务发展情况去不断更新云存储的需求空间，采用软件定义分布式存储的方式进行构建，分布式存储随着节点的增加，性能随线性增长，满足未来扩容需求。分布式存储采用数据多副本方式，任意设备故障能够确保不影响业务，硬件支持在线迭代更换，副本功能无需其他组件支持，满足简化运维需求。

[bookmark: _Toc10991][bookmark: _Toc121477878]2.3备份能力

由于医院数据中心数据和各类业务数据非常重要，所以提供商需要为云平台数据提供备份服务，保障云平台云主机具备良好的备份策略保护。

[bookmark: _Toc121477879][bookmark: _Toc22144]2.4安全能力

云平台可以提供将需要保护的云主机与外部网络之间进行端口组隔离，实现虚拟化环境中网络安全的需要。要求为云数据中心提供隔离功能的逻辑安全边界，支持多租户环境，包含下一代防火墙，数据库审计，日志审计、堡垒机等组件，并可安全地共享网络资源，实现应用系统云服务器群组的安全隔离。

[bookmark: _Toc24420][bookmark: _Toc86347687][bookmark: _Toc121477883][bookmark: _Toc113974971]三、服务能力

[bookmark: _Toc24548749][bookmark: _Toc83827521][bookmark: _Toc121477884][bookmark: _Toc121487528][bookmark: _Toc25891]3.1专有云主机

专有云以稳定可靠的云主机为基础，为用户提供简单、灵活、高性能、可扩展的基础架构平台。用户可根据实际需求（CPU、内存、硬盘容量、网络等）申请开通云主机，并可在后续根据业务的变化对主机的配置进行调整。

专有云通过如下相关功能和底层平台特性，保障平台上各主机平稳运行。

		类型

		功能和特性



		功能

		各主机之间可以做到隔离保护，其中每一个主机发生故障都不会影响同平台内其它主机运行，每个主机上的用户权限只限于本主机之内，以保障系统平台的安全性。



		

		云主机可以实现物理机的全部功能，如具有自己的资源（内存、CPU、网卡、存储），可以指定单独的IP地址、MAC地址等。



		

		能够提供性能监控功能，可以对资源中的CPU、网络、磁盘使用率等指标进行实时统计，并能发现目前主机的资源瓶颈。



		

		兼容现有市场上x86服务器上能够运行的操作系统，包括但不限于以下操作系统：各版本Windows、Redhat Linux、Suse linux、Solaris x86、FreeBSD、Ubuntu、Debian、Mac OS等，云主机上的操作系统不进行任何修改即可运行。



		底层平台特性

		HA功能，当集群中的主机硬件或底层系统发生故障时，该主机上的云主机可以在集群之内的其它主机上自动重启。当云主机的操作系统出现故障时，可以根据优先级和依赖关系自动重启该云主机操作系统，保障业务连续性。



		

		支持对云主机和磁盘数据的静态加密功能，云主机在线迁移过程中可以对云主机和磁盘数据进行加密，防止进行未授权访问。



		

		容错机制，可以保证运行云主机的主机发生故障时，云主机会自动触发透明故障切换，同时不会引起任何数据丢失或停机。



		

		云主机的在线迁移功能，可以在不中断用户使用和不丢失服务的情况下在服务器之间实时迁移云主机，保障业务连续性。



		

		云主机的存储在线迁移功能，无需中断或停机即可将正在运行的云主机从一个存储位置实时迁移到另一个存储位置。



		

		支持跨多个LUN的共享数据文件系统，可以聚合32个以上异构逻辑卷（LUN），支持在线实时添加LUN以实现集群卷容量动态增长，可支持64TB以上容量集群卷。云主机文件系统也支持存储自动分层功能。



		

		支持集中式自动管理物理主机和云主机补丁程序的功能。



		

		支持多台物理主机组成集群的能力，同时支持动态资源分配功能，可为整个平台中的云主机提供独立于硬件的动态负载平衡和资源分配，增强业务系统的服务质量。



		

		支持可靠内存技术，可以将关键的组件（如Hypervisor）放置在受支持硬件上已被确定为“可靠”的内存区域中，避免其受到无法纠正的内存错误的影响，提高系统稳定性。



		

		支持基于存储的API，以利用基于磁盘阵列的高效操作和第三方存储供应商的多路径软件功能，进而改进性能，可靠性和可扩展性。



		

		支持分布式虚拟交换机功能，实现云主机之间或云主机与物理机之间的网络调度，通过分布式虚拟交换机可以在单一界面中对系统平台进行统一的网络管理。



		

		可以利用服务器的本地闪存，具备一个可大幅缩短应用延迟的高性能分布式读缓存层，提高云主机的性能。



		

		支持云主机存储的动态负载平衡功能，通过存储特征来确定云主机数据在创建和使用时的最佳驻留位置，可根据存储卷性能及容量情况进行无中断自动迁移，消除存储隐患。



		

		支持网络 IO 控制，支持按云主机和分布式交换机进行带宽预留，以保证最低服务级别。



		

		支持存储的I/O控制功能，可以根据云主机的服务质量优先级别，对存储I/O进行流量控制，确保云主机对存储资源的访问。



		

		支持单根I/O虚拟化功能(SR-IOV），以实现低延迟和高I/O工作负载，实现对复杂应用的性能优化。







[bookmark: _Toc121487529][bookmark: _Toc121477885][bookmark: _Toc26902][bookmark: _Toc83827522][bookmark: _Toc24548751]3.2网络带宽服务

为云端主机提供各种网络带宽服务，包括共享百兆带宽、独享十兆带宽、独享百兆带宽等。支持用户本地至专有云的云专线，专线类型包括MSTP、VPN、裸光纤等。

[bookmark: _Toc31326][bookmark: _Toc83827523][bookmark: _Toc121477886][bookmark: _Toc121487530]3.3网络虚拟化服务

专有云采用软件定义数据中心方案，支持为用户云主机提供虚拟化的网络，把虚机和物理网络相隔离，做到网络服务与具体的物理网络设备无关，在虚拟网络上可以提供几乎所有的网络服务，如：路由器、负载均衡、防火墙等。

东西向防火墙：通常我们把数据中心内部的网络流量称之为东西向流量，数据中心内部和外部的流量称之为南北向流量。数据中心一般只在对外的网络边界上设置防火墙，因为原则上认为入侵风险来自于外部，数据中心内部是相对安全的。专有云平台支持通过网络虚拟化实现这一功能，把来自于数据中心内部的入侵风险降到最低，即使黑客能够攻陷某一个应用，他也无法访问到数据中心内部其他的系统。

网络微分段：传统的物理网络是用物理网段或 VLAN 来隔离不同网络的，而且只能隔离到物理服务器(同一服务器上的虚机之间还是没有隔离的)，当需要对网段进行调整时，需要调整物理网络或 VLAN。微分段是通过分布式防火墙实现的功能，每个虚机都有一台防火墙，轻松隔离微分段之外的虚机。

	网络虚拟化服务须能够对接第三方杀毒软件，实现包含Anolis、OpenEuler在内的各种操作系统的安全防护。

[bookmark: _Toc6415][bookmark: _Toc121477887][bookmark: _Toc83827524][bookmark: _Toc121487531]3.4备份服务

通过集中、统一的备份管理平台，实现对用户云主机的在线备份，提供在线全备份、增量备份等多种备份策略和手段，通过备份系统的集中管理控制台自动调度备份策略，充分保证备份数据的完整性、一致性和可靠性。可支持灵活定制的增值备份服务可根据用户业务的需求配置指定的备份策略（例如备份频率和数据保留期）。

其主要备份功能和特性如下：

		类型

		备份功能和特性



		基础功能

		云平台的无代理智能备份与恢复（云主机OS内无需安装客户端），提供完全备份、增量备份、差异备份、等多种备份策略；此外，支持永久增量功能，即只做一次完备，后续一直做增量备份，并支持删除一条备份链中任意一个备份点（完备/增量），保证备份链的完整可用。



		

		云主机下各种Windows、Linux系统的文件、数据库的整体备份，可支持各版本Windows、Linux、Unix等操作系统。



		

		应用程序一致性、备份数据可验证，可对备份数据进行验证。



		

		可对处于运行、停止、暂停等状态的云主机进行备份，支持批量备份。



		

		可选择指定云主机内磁盘进行恢复。



		高级功能

		提供原机恢复、异机恢复，可以配置恢复云主机的单个或多个磁盘恢复位置、虚拟网卡绑定位置、是否保留MAC信息等。



		

		对云主机深度有效数据备份，只备份已经写入的数据，对于云主机中已经删除的文件空间（包含交换文件块、删除文件块、分区间隙等）不进行备份。



		数据库备份

		分布式记录方式记录备份、恢复和复制，索引记录访问迅捷。



		

		根据布局智能重建数据，而不是重恢复所有数据。



		

		快速灾难恢复，最少人工干预，自动智能执行。





[bookmark: _Toc1932]3.5其他服务

本方案涉及的相关防火墙、数据库审计、服务器、堡垒机、IPS设备、数据库等应尽量需满足信创基本要求。

[bookmark: _Toc21974]四、云管平台能力

提供统一运营和运维系统 “云运营及运维统一门户”系统，实现由云运营管理员及云运维管理员统一管理云运营及运维，提供统一门户。要求如下：

		平台整体要求

		为保证平台自身的稳定性，可对平台本身进行监控，可查看CPU、内存、磁盘、网络的使用情况。



		

		系统支持对外开放API接口进行调度。



		资源管理

		支持用户通过堡垒机登录虚机。



		

		支持用户通过 WEB浏览器及手机登录查看虚机状态； 



		

		支持以可视化方式展示集群-节点-虚拟机之间的关联关系。







[bookmark: _Toc113974972][bookmark: _Toc121477888][bookmark: _Toc86347688][bookmark: _Toc29030]五、详细技术参数

[bookmark: _Toc20575][bookmark: _Toc121477893]5.1服务器参数要求

		指标项

		技术指标要求



		外观

		机架式，带导轨



		处理器

		Gold CPU数量不少于2颗；单颗主频不低于2.9G，核数不低于16核，支持Intel VT



		内存

		最大内存支持容量不少于1.5TB,支持3200MHz内存，配置内存容量不少于576GB；



		

		◆不少于24个内存扩展插槽；



		磁盘I/O

		支持SAS、SATA、SSD和PCIe SSD硬盘，SAS接口支持热插拔；



		

		不少于16个2.5寸硬盘托架及插槽



		

		支持12Gbs SAS 3.0技术阵列卡。



		

		配置至少1块独立阵列控制设备，配置电池或电容掉电保护模块，具备穿透功能且能通过BMC读取硬盘信息，支持RAID 0、 1、5、6、50、60、10和直通模式，2GB缓存，且硬盘扩容不需要增加阵列控制设备；



		

		配置≥2块960GB SSD硬盘，配置≥6块3.84TB SSD硬盘



		I/O扩展

		配置至少6个PCIe 插槽。



		网络

		配置至少2个1GbE RJ45网口。



		

		配置至少4块双端口10GbE SFP+ 光口（含4个光模块）。



		

		配置至少1个1GbE的IPMI电口



		电源

		配置至少1200W白金电源，并实现1+1冗余，具备热插拔，配置电源线



		风扇

		配置冗余风扇；



		BIOS

		具备UEFI



		运维管理

		集成系统管理控制器，支持高级远程管理功能，支持自动服务器重启、风扇监视和控制、电源监控、温度监控、启动/关闭、本地固件更新、错误日志；能够通过关键元器件的定位LED告警灯快速定位CPU、内存、硬盘驱动器、电源及风扇等关键部分故障的部件.



		系统

		至少支持的操作系统：Microsoft Windows Server 2016 and 2012 R2, Red Hat Enterprise Linux 6 and 7, SUSE Linux Enterprise Server 11, vSphere (ESXi) 6.5、6.7、7.0及以上。



		厂商资质

		原厂商服务体系应通过CCCS客户联络中心标准体系认证；



		系统管理与配置

		支持Telnet\SSH\串口\Web管理；



		

		支持SNMPV1、V2/V2C、V3；



		

		支持本地和NTP时间同步；



		

		可以通过Ping、traceroute 、ARP测试、TCP测试、HTTP测试手段判断网络和应用的连通性；



		移动管理

		支持使用手机或平板进行服务器管理，提供移动APP。实现查看服务器软硬件日志，固件版本，报修时间、故障报修、远程开关机、远程VNC、远程定位服务器，现场的资产清点等功能，提高机房的运维效率



		售后服务

		三年原厂质保，质保期到期前原厂7*24现场技术支持服务







[bookmark: _Toc4004]5.2虚拟化参数要求

		指标项

		技术指标要求



		产品及服务要求

		◆架构采用VMware虚拟化平台vSphere、vSAN分布式存储、NSX分布式网络安全。VMware版本号要求为7.0以上，为最大程度保障院区的业务连续性，架构保持不变。



		

		不得采用OEM许可，须提供原厂授权许可。



		

		提供原厂1年服务。



		数量要求

		◆投标软件涵盖8台服务器16颗CPU（16核心）涉及的全部虚拟化相关软件需提供正版软件license。



		基本要求

		采用裸金属架构，无需绑定操作系统即可搭建虚拟化平台。Hypervisor结构精简，部署后所占用的存储空间在200M以下。



		

		虚拟机之间可以做到隔离保护，其中每一个虚拟机发生故障都不会影响同一个物理机上的其它虚拟机运行，每个虚拟机上的用户权限只限于本虚拟机之内，以保障系统平台的安全性。



		

		虚拟机可以实现物理机的全部功能，如具有自己的资源（内存、CPU、网卡、存储），可以指定单独的IP地址、MAC地址等。



		

		能够支持性能监控功能，可以对资源中的CPU、网络、磁盘使用率等指标进行实时统计，并能反映目前物理机、虚拟机的资源瓶颈。



		兼容性要求

		支持现有市场上的主流x86服务器，具有双方认可的官方服务器硬件兼容性列表，包括Lenovo、IBM、HP、DELL、Cisco、NEC以及国内自主品牌服务器等。



		

		兼容现有市场上主流的存储阵列产品，具有双方认可的官方存储阵列兼容性列表，存储阵列类型包括SAN、NAS和iSCSI等，存储阵列品牌包括EMC、IBM、HP、HDS、NetApp、Dell等。



		

		兼容现有市场上主流厂商的多款不同型号的服务器配件、网卡和HBA卡产品。



		

		兼容现有市场上x86服务器上能够运行的主流操作系统，具有双方认可的官方客户操作系统兼容性列表， 尤其包括以下操作系统：Windows 2000、Windows Server 2003、Windows Server 2008 R2、Windows 8、Windows Server 2012 R2、Windows 10、Windows Server 2016、Redhat Linux、Suse linux、Solaris x86、FreeBSD、Ubuntu、Debian、Mac OS支持国产操作系统（麒麟、统信、欧拉EulerOS、龙蜥Anolis OS）等，虚拟机上的操作系统不进行任何修改即可运行。



		

		支持NVIDIA和AMD的vGPU , NVIDIA和AMD的硬件加速图形处理为桌面虚拟化支持出色的2D和3D图形



		功能性要求

		◆支持HA功能，当集群中的主机硬件或虚拟化软件发生故障时，该主机上的虚拟机可以在集群之内的其它主机上自动重启。当虚拟机的客户操作系统出现故障时，可以根据优先级和依赖关系自动重启该虚拟机客户操作系统，保障业务连续性。



		

		支持UEFI安全启动功能，通过确保映像未被篡改并阻止加载未授权组件来保护Hypervisor和客户操作系统。



		

		支持对虚拟机和磁盘数据的静态加密功能，虚拟机在线迁移过程中可以对虚拟机和磁盘数据进行加密，防止进行未授权访问。



		

		支持适用于容器的虚拟基础架构平台，支持REST API接口来接收并执行开发人员的命令。



		

		主动监控服务器的运行状况（系统内存、本地存储、供电、制冷和网络等），在问题发生之前将虚拟机从亚健康服务器迁移到健康的服务器上。



		

		支持容错机制，可以保证运行虚拟机的主机发生故障时，虚拟机会自动触发透明故障切换，同时不会引起任何数据丢失或停机。支持不少于8个虚拟CPU的工作负载容错功能。



		

		◆支持虚拟机的在线迁移功能，无论有无共享存储，都可以在不中断用户使用和不丢失服务的情况下在服务器之间实时迁移虚拟机，保障业务连续性。



		

		支持指定单个虚拟机按需跨私有云和公有云、跨不同数据中心和跨不同集群的不同CPU型号的主机之间通过EVC功能实现在线迁移



		

		支持虚拟化主机TPM 2.0最新安全标准，支持安全启动 (Secure Boot)，用于确保主机只运行经过数字签名的代码，未经签名的代码不会被安装和执行；支持为虚拟机启用虚拟TPM 2.0安全标准，对虚拟机进行最高等级的安全加密，确保虚拟机及其数据的安全性



		

		支持跨分布式交换机、三层、数据中心和跨云的虚拟机在线复制、加密虚拟机的在线迁移，可实现远距离无中断实时迁移工作负载



		

		同时支持512n、512e和4kn格式大容量硬盘



		

		每个虚拟机支持至少1TB持久内存(Persistent Memory)，进一步提升关键业务应用系统的性能



		

		支持虚拟机使用vGPU图形应用和计算加速功能，以满足人工智能、机器学习、大数据、高性能计算等应用场景的工作负载使用



		

		可以实现基于LAN或WAN的、独立于磁盘阵列的虚拟机级别的复制，可以对虚拟机数据进行基于多个时间点的复制。



		

		支持开放的Data Protection数据备份接口，能够与第三方备份软件无缝兼容对虚拟机进行集中备份



		

		支持高效的内存调度与保护机制，能够实现内存的过量使用，以此保证虚拟平台不会被暂时的物理内存耗尽而崩溃，同时实现虚拟内存可以超过物理内存。



		

		虚拟机支持多路虚拟CPU（vSMP）技术，以满足高负载应用环境的要求。



		

		可以为虚拟机创建一个或多个快照来保存虚拟机的基于时间点的运行状况和数据。



		

		支持专用的P2V工具，实现在线物理机至虚拟机的无间断平滑转换。



		

		虚拟机支持USB 3.0设备，支持3D显示卡虚拟化功能。虚拟机支持3D图形加速功能，可以根据需要启用或停用。



		

		虚拟化平台可以内建标准虚拟交换机，实现虚拟机之间或虚拟机与物理机之间的网络调度，支持同一物理机上虚拟机之间的网络隔离(支持VLAN)。



		

		支持16 Gb/32Gb端到端光纤通道。



		

		支持防病毒和防恶意软件解决方案，可以与第三方杀毒软件或安全软件融合，无需在虚拟机内安装代理即可保护虚拟机，实现虚拟化环境下的安全防范。



		

		支持物理主机级别的无状态防火墙，无需使用IPTABLES，管理员可以用命令行和图形化界面配置防火墙。



		

		虚拟机支持直接访问裸设备，将虚拟机数据直接存储在LUN上。



		

		具有存储精简配置能力，可以超额分配存储容量，提高存储的利用率，减少存储容量的需求。



		

		支持虚拟机的存储在线迁移功能，无需中断或停机即可将正在运行的虚拟机从一个存储位置实时迁移到另一个存储位置。支持跨不同存储类型以及不同厂商存储产品之间进行在线迁移。



		

		支持热添加CPU，磁盘和内存的功能，无需中断或停机即可根据需要向虚拟机添加CPU，磁盘和内存。



		

		支持具有存储识别功能的API，使第三方存储厂商可以将存储软件与虚拟化平台更好的整合，使虚拟化平台能够识别特定磁盘阵列的功能特性以及状态信息。



		

		支持无需停机即可在正在运行的物理主机上热插拔PCIe SSD驱动器（添加/删除）的功能。



		

		虚拟机可以被外部存储阵列识别，实现基于存储策略的管理(SPBM)，可允许跨存储层实现通用管理以及动态存储类服务自动化，可实现按虚拟机级别的数据服务(快照、克隆、远程复制、重复数据消除等) 



		

		支持跨多个LUN的共享数据文件系统，可以聚合至少32个异构逻辑卷（LUN），支持在线实时添加LUN以实现集群卷容量动态增长，可支持至少64TB容量集群卷。虚拟机文件系统也支持主流存储厂商的存储自动分层功能。



		

		支持集中式自动管理物理主机和虚拟机补丁程序的功能。



		

		支持将多台物理主机组成集群的能力，同时支持动态资源分配功能，可为整个集群中的虚拟机支持独立于硬件的动态负载平衡和资源分配，增强业务系统的服务质量。



		

		具有智能的电源管理功能，可以持续地优化每个集群中的服务器功耗，根据集群内服务器的负载状况对物理主机自行下电和加电，更好地支持绿色环保节能减排的政策。



		

		支持可靠内存技术，可以将关键的组件（如Hypervisor）放置在受支持硬件上已被确定为“可靠”的内存区域中，避免其受到无法纠正的内存错误的影响，提高系统稳定性。



		

		支持基于存储的API，以利用基于磁盘阵列的高效操作和第三方存储供应商的多路径软件功能，进而改进性能，可靠性和可扩展性。支持对现有市场上主流的存储厂商的存储进行虚拟化加速功能。



		

		支持分布式虚拟交换机功能，实现虚拟机之间或虚拟机与物理机之间的网络调度，通过分布式虚拟交换机可以在单一界面中对虚拟化集群环境进行统一的网络管理。同时具备网络接口，支持第三方虚拟网络交换机。



		

		可以利用服务器的本地闪存，提供一个可大幅缩短应用延迟的高性能分布式读缓存层，提高虚拟机的性能。



		

		支持虚拟机存储的动态负载平衡功能，通过存储特征来确定虚拟机数据在创建和使用时的最佳驻留位置，可根据存储卷性能及容量情况进行无中断自动迁移，消除存储隐患。



		

		支持网络 IO 控制 — 支持按虚拟机和分布式交换机进行带宽预留,以保证最低服务级别



		

		支持存储的I/O控制功能，可以根据虚拟机的服务质量优先级别，对存储I/O进行流量控制，确保虚拟机对存储资源的访问。



		

		支持单根I/O虚拟化功能(SR-IOV），以实现低延迟和高I/O工作负载，实现对复杂应用的性能优化。



		

		通过按用户自定义的策略对存储进行分组，确保应用服务级别与可用存储相匹配，减少存储资源管理的复杂度。



		

		支持自动化部署能力，服务器无需安装虚拟化软件，即可实现主机的虚拟化软件运行，并通过虚拟化管理平台统一管理。



		

		支持可以被多台物理主机共享的主机配置文件，以缩短配置新主机所需的时间，并将相同的配置更改应用到多个主机，简化主机部署及满足合规性要求。



		扩展性要求

		每台虚拟化主机至少支持768颗逻辑CPU。



		

		每台虚拟化主机至少支持16TB内存。



		

		每台虚拟化主机至少支持32个1Gb物理网络端口，16个10Gb/20Gb物理网络端口，4个25Gb/40Gb/50Gb/100Gb物理网络端口



		

		每个虚拟机的内存至少可以达到6TB。



		

		每个虚拟机支持至少1TB持久内存(Persistent Memory)，进一步提升关键业务应用系统的性能



		

		每台虚拟化主机至少支持4096颗虚拟CPU(vCPU)。



		

		每台虚拟化主机至少支持单个存储卷64TB大小。



		

		每台虚拟化主机至少支持1024个虚拟机。



		

		每个集群至少支持64个主机，至少支持8000个虚拟机



		

		可以内建分布式虚拟交换机，每个分布式虚拟交换机可以管理至少1000台虚拟主机。每台主机的虚拟网络交换机的端口总数至少可以达到4096个。



		

		每个虚拟机至少支持62TB的虚拟磁盘容量。



		

		每个虚拟机至少支持128个vCPU。



		

		每个虚拟机至少支持4个虚拟SATA适配器，每个虚拟SATA适配器的虚拟SATA设备数量至少可以达到30个。



		

		每台虚拟化服务器的虚拟机在线迁移并发数量至少可以达到8个。



		

		官方公布虚拟机至少支持150种以上的客户操作系统。



		虚拟化管理

		支持单点管理，可以从单个控制台对所有虚拟机的配置情况、负载情况进行集中监控，并根据实际需要实时进行资源调整。



		

		控制台自身具备定时备份和按需还原机制，可以对数据进行备份和还原。



		

		控制台自身具备高可用机制，不依赖于任何外部共享存储或数据库，可以在5分钟内完成服务切换。



		

		每个控制台可管理至少2000台物理服务器、25000台已打开电源的虚拟机和35000台已注册的虚拟机，并可以通过链接至少15个控制台实例，跨15个实例管理5000台物理服务器、50000个已打开电源的虚拟机和75000个已注册的虚拟机。



		

		支持对包括虚拟机模板、ISO映像和脚本在内的内容进行存储库统一存储。用户可以从集中化位置存储和管理内容,以及通过发 / 订阅模型共享内容。



		

		支持统一的图形界面管理软件，可以在一个地点完成所有虚拟机的日常管理工作，包括控制管理、CPU内存管理、用户管理、存储管理、网络管理、日志收集、性能分析、故障诊断、权限管理、在线维护等工作。同时能够直接配置、管理存储阵列，具有对存储阵列的多路径管理功能。支持QoS能力，支持基于应用程序的服务级别自动管理功能。



		

		可以支持HTML 5 客户端、Web Client客户端和命令行管理功能，简化管理员的日常运维管理



		

		支持单点登录，用户只需登录一次，无需进一步的身份验证即可访问控制台并对集群进行监控与管理。



		

		支持自定义角色和权限，可以限制用户对资源的访问，实现分级管理并增强安全性和灵活性。



		

		支持AD域整合，域用户可以访问控制台，由AD来处理用户身份验证。



		

		管理软件可实现多管理软件级别互通功能，支持多管理中心架构，并可实现分布式管理。



		

		可以记录重大配置更改以及发起这些更改的管理员的记录，可以导出报告以进行事件跟踪。



		

		支持自动报警功能，能够提供物理服务器或虚拟机的CPU、网络、 磁盘使用率等指标的实时数据统计，并能反映目前各物理服务器、虚拟机的资源瓶颈。





[bookmark: _Toc10677]5.3云主机安全参数要求 安全设备-需满足等保3.0

		指标项

		技术指标要求



		授权

		授权

		提供虚拟化安全防护系统管理控制中心1套，包含16C无代理防病毒、无代理防火墙、无代理主机入侵防御功能；3年安全防护授权。
授权功能包括：防恶意软件和 Web 信誉。



		控制台管理与兼容性要求

		集中管控

		支持一个管理控制台管控虚拟化平台、物理服务器、公有云



		

		兼容性

		系统支持两种安装部署模式，需要安装客户端的轻代理模式和无需安装客户端的无代理模式，两种模式可以混合使用



		

		

		无代理模式支持VMware vSphere， 华为Fusion Compute， 新华三CAS等云平台



		

		

		无代理部署支持宿主机及虚拟机的防护



		数据库

		数据库支持

		支持数据库：SQL Server、Oracle、Postgresql



		防护功能

		防恶意软件功能

		支持本地扫描和云安全扫描，具备本地病毒码和云端病毒码，支持实时扫描，预设扫描和、手动扫描和快速扫描



		

		

		支持通过预测性机器学习为未知威胁和零日攻击提供增强的恶意软件防护，预测性机器学习使用先进的机器学习技术关联威胁信息并执行深入的文件分析，以通过数字DNA指纹识别，API映射和其他文件功能检测新出现的安全风险。



		

		

		支持通过行为监控的方式，如检测可疑活动和未经授权的更改，防止勒索软件感染，并支持针对勒索软件事件专有历史纪录和勒索软件统计的监控组件



		

		

		支持恶意行为监控功能，支持检测可疑活动和未经授权的更改



		

		

		支持对病毒的处理措施：清除、删除、拒绝访问、隔离、不予处理，系统针对不同的病毒类型提供默认配置，同时支持用户自定义。



		

		

		手动扫描支持CPU资源使用率调整，当CPU超过阈值时暂停或者减少CPU使用率。可以设置CPU占用不高于50%或者20%。 



		

		

		支持和外部沙箱实现集成，同步沙箱的检测结果，检测未知威胁，并处理。



		

		入侵防御功能

		入侵防御需支持SSL配置，对于入侵防御功能能够识别https流量，从而对计算机进行防护



		

		

		支持推荐扫描，根据不同计算机的扫描结果自动下发对应的入侵防御规则。



		

		

		HIPS采用独立的引擎来处理所有规则



		

		

		支持快速定制入侵防御规则。



		

		

		无代理运行,必须可以同时保护操作系统和应用服务（数据库，Web，DHCP等），在服务器尚无安装补丁前，具备针对此补丁攻击的防护能力。



		

		

		支持0Day漏洞暴露后，快速定制入侵防御规则，包括不限于签名、特征码、XML等方式，进行0day的快速防护，同时可支持配置优先级、检测或阻止模式、严重性等



		

		

		能够提供包含攻击来源、攻击时间及试图利用什么方式进行攻击等必要信息，并在事件发生时，立即自动通知管理员。



		

		防火墙

功能

		可集中控管防火墙策略，策略定制可以针对IP,Mac地址或通讯端口，可保护所有基于IP通讯协议（TCP、 UDP、 ICMP 等）和所有框架类型（IP、ARP 等）



		

		

		流量检测提供阻止和检测两种工作模式。提供包含不限于允许、拒绝、记录等处理措施



		

		

		支持NSX安全标签，一旦检测到恶意威胁，可将NSX安全标记应用于受保护的VM，NSX安全标记可与NSX Service Composer一起使用，以自动执行某些任务，例如隔离受感染的VM。



		

		日志审计功能

		支持对主机的日志审计，包括收集操作系统、数据库、中间件、Web应用、和应用程序日志，提供日志解码器将各种类型日志进行范式化，支持将事件转至控制平台，做关联性分析、报告和归档，遵循PCI DSS 10.6规范



		

		

		针对隐藏在操作系统日志和应用程序日志中的重要事件，如暴力破解、日志非法清除、非法添加用户等高风险事件自动化实时告警。



		

		

		可根据扫描结果提升提供的日志审查规则建议，支持自定义日志审计规则，侦测可疑行为、收集数据中心的安全事件和管理操作。



		

		弹性扩展功能

		完整性监控、终端检测与响应、主机加固等



		特征库更新

		更新方式

		支持在线自动更新和手动离线更新，可设置定时任务检查软件升级和安全升级，自定义升级某一个或者某一些客户端的病毒码，而不是只能一次升级所有客户端的病毒码。



		

		更新回退

		安全升级需要支持Pattern回退



		告警及报告

		告警

		支持不少于100种异常监控和告警规则，保障提供给管理员详细的日志告警，当产品出现问题时，管理员可以通过控制台快速诊断界面获取相关组件的debug日志，进行问题定位和分析；能够针对疑似问题虚拟机行故障排查，将系统信息，运行状态，驱动日志等状态信息导出



		

		报告

		应支持至少19个报表模板，覆盖所有功能，包括数量排名、图形展示。



		

		

		支持指定任意虚拟机/终端、计算机组、策略、时间段和标记进行报表生成，支持定义报表保密级别，支持生成报表加密



		产品及厂商资质

		产品及厂商资质

		产品具有虚拟化安全防护（增强级）销售许可证



		

		

		产品支持和vRealize Operation Manager集成





[bookmark: _Toc20118]5.4终端准入系统参数要求 安全设备-需满足等保3.0

		指标项

		技术指标要求



		硬件配置

		1U机架结构；单电源；标准配置6个1000MBASE-T接口；每秒事务数（TPS)：≥1000（次/秒），最大吞吐量：≥500Mbps，最大并发连接数：1000（条）；支持管理的设备数量为500个，含3年授权。



		高可用性

		支持多种灵活的部署方式，无需改变网络结构，部署方式包括但不限于独立部署、热备部署、负载均衡部署、集群部署、扁平化部署



		

		设备自身须支持负载均衡部署（设备支持，不得依靠交换机或第三方产品、硬件）



		

		准入设备必须具备HA模式，HA须支持主备机心跳IP检测及虚地址管理模式。



		

		支持电子狗，在出现重大异常情况时能及时通知网络设备放开网络。



		终端识别

		自动识别网内设备，可对交换机、PC、移动终端等IP设备自动识别及归类。



		准入功能

		支持策略路由、端口镜像、透明网桥、802.1X、ARP、DHCP、VLAN隔离、Portal等准入技术，支持准入技术自由组合使用，满足各种复杂网络环境。



		

		准入设备支持基于多厂商Virtual Gateway的VLAN隔离技术，实现无客户端下端口级准入控制，不得改变现有的网络环境,隔离终端采用VLAN切换的方式，须一个正常vlan对应一个隔离vlan。



		

		采用隔离vlan技术时须支持对路由、hub的管理，可对其下接入的终端实现颗粒度管控。终端通过有线或无线申请接入，可无需用户操作，自动引导终端设备至认证入网页面。



		管理

		管理页面布局及内容支持自定义，内容包括但不限于系统自身接口状态、流量等。



		

		在多管理员状态下，支持设置私有、公有规范策略。私有规范只有创建账号有权限更改、删除，公有规范所有管理员均可更改或删除。



		客户端支持

		准入设备应至少提供安全客户端（Agent）、安全控件、无客户端等多种可供自定义部署和管理的模式。



		

		具有Mac OS、Linux、iOS、Android等系统专属客户端，支持认证引导和准入管理。



		

		客户端支持自定义菜单栏及终端用户故障诊断，诊断过程支持录屏，诊断结果支持一键压缩打包。



		

		Windows客户端安全文件须小于5M，内存资源占用小于30M，为防止强制卸载需提供双进程。



		身份认证

		支持用户名密码、Ukey、指纹等认证方式，支持与AD域、LDAP、钉钉、Email联动。与钉钉等作为认证源时，终端认证自动跳转认证服务，无需打开相关app。



		

		与AD域联动支持单点登录；支持管理员自定义域信息属性到认证设备，包括但不限于用户姓名、部门、联系电话等。



		基线检查

		支持国产操系统安全检查，包括ip/mac绑定、操作系统版本、磁盘使用、计算机名称、网络监听端口、系统时间、网络监听端口、密码策略、弱口令、必须及禁止安装的进程、软件白名单的检查。支持windows终端的磁盘使用率、垃圾文件、IE主页、网络监听端口、Guest来宾帐户、WSUS更新配置、密码策略设置、屏幕保护设置、弱口令帐户、网卡绑定、系统共享资源检查。安全检查子项支持自定义独立安检周期，支持自动修复。



		

		支持IE控件、IE主页、操作系统版本、磁盘使用、计算机开关机、计算机名称、垃圾文件、服务端口、网络连接、系统时间、远程桌面、主机防火墙、p2p软件、软件黑白名单、黑白进程、系统服务、Guest来宾账户、密码策略、屏幕保护 、弱口令、共享检查。



		

		支持主流的杀毒软件版本、病毒库和运行情况的检查，包括但不限于微软MSE、火绒、安天、天融信、赛门铁克、瑞星、卡巴斯基、金山毒霸、江民、NOD32、360、天擎、亚信趋势、小红伞、可牛、Avast等，支持自动下发软件及运行修复功能。



		

		安检规范支持评分、设置修复期限，终端用户在允许期内即使不修复可正常使用网络。



		

		支持自定义安全检查项，通过检测终端文件、指定文件版本、大小、MD5，注册表的项、注册表值，进程、服务状态进行检查。通过安装包运行、访问站点、开关服务、关闭进程、执行文件、删除文件、修改注册表进行修复。



		

		软件产品正版化检查，包括但不限于 windows、office、WPS产品的授权信息正版化检查。



		补丁管理

		准入设备具有完整的补丁管理子系统，无需第三方补丁服务器支持，自身即可以提供完整的流程化补丁管理，包括同步更新、补丁分发表等功能。



		

		支持windows10、offce补丁检查及自动修复准入设备能够对补丁进行分级，分为：严重、重要、中等的类别；



		

		能够在终端的浏览器页面显示入网终端的补丁检查情况；能够支持windows系列补丁库、补丁检查和补丁分发安装；支持windows10补丁检查及自动修复。



		运维管理

		软件、消息分发：支持基于部门、角色（分组）、设备或ip段进行软件、消息分发，分发周期支持立即、每天、每周、每月等周期设置。针对分发的源文件支持设置保留或不保留，分发后支持重启或关闭计算机。



		

		远程协助：支持管理员或终端用户双向发起远程协助。



		

		IP资源管理：支持图形化的ip地址台账;支持一键绑定全网ip/mac；支持检查ip/组织架构绑定。



		

		支持网络诊断工具，支持通过Web管理界面进行ping、抓包、traceroute、nslookup等。



		

		支持IP地址分配矩阵图，可以通过组织架构为维度查看IP地址分配矩阵图；能够直接、快捷的查看全网终端历史上线、下线、在线时长等详细的IP使用情况。



		

		持查询存储介质的类型、设备名称、插入时间、拔出时间、设备使用IP地址、类型代码、设备容量、厂家名称、产品名称、操作系统用户名、备注信息



		

		支持指定存储介质/终端绑定









[bookmark: _Toc22186]5.5防火墙参数要求 安全设备-需满足等保3.0

		指标项

		技术指标要求



		硬件架构

		专业的2U标准机架式安全网关设备，非插卡式或UTM集成式设备。



		应用系统

		非OEM设备，采用自主知识产权的专用安全操作系统，具有自主知识产权，能提供国家版权局颁发的专用多核安全操作系统证书



		接口配置

		配置≥6个千兆电口，≥4个千兆光口，≥2个万兆光口，≥1个扩展槽位



		电源

		配置冗余电源。



		基本性能

		防火墙吞吐≥32Gbps，并发连接数≥800万，每秒新建连接数≥10万；



		授权

		AV特征库1年升级许可；



		工作模式

		支持路由、交换、虚拟线、Listening、混合工作模式；



		路由交换

		支持根据入接口、源/目的IP地址/地址对象、源/目的端口、协议、用户、应用、选路算法、探测、度量值、权重等多种条件设置策略路由；



		链路聚合

		支持链路聚合，可根据源/目的mac、源/目的IP、源/目的端口、五元组、端口轮询等条件提供不少于10种链路负载算法；



		访问控制

		支持一体化安全策略配置，通过一条策略实现五元组、源MAC、域名、地理区域、应用、服务、时间、长连接、并发会话、WEB认证、IPS、AV、WAF、URL过滤、邮件安全、数据过滤、文件过滤、审计、APT等功能配置，简化用户管理；



		应用控制

		为提高整体网络边界安全性，系统应内置P2P应用、网页应用、加密应用、数据库应用、工控物联网协议等应用特征库；为确保设备能够为信息安全、关键基础设施安全提供保障服务，设备应具有《国家信息安全漏洞库兼容性资质-万兆》



		黑名单

		支持将五元组、源MAC、地址范围、应用、用户等加入静态黑名单，可与URL过滤、病毒过滤、防代理功能进行联动实现动态黑名单封锁，支持静态和动态黑名单命中统计和监控；



		防代理

		内置防代理功能，阻断网络用户通过代理主机进行攻击、共享上网等行为； 



		入侵防御

		支持独立的入侵防护规则特征库，特征总数在5500条以上，能对常见漏洞进行安全防护，兼容国家信息安全漏洞库；



		

		规则库支持根据攻击类型、风险等级、流行程度、操作系统等进行分类，防护动作包括告警、阻断、记录攻击报文；



		

		支持对威胁事件、攻击来源、受威胁主机、威胁趋势等进行监控统计，并可进行可视化展示；



		病毒过滤

		◆支持对HTTP/SMTP/POP3/FTP/IM等协议进行病毒防御；



		

		支持至少2种专业反病毒厂商的病毒特征库，病毒特征库规模超过400万；



		资源虚拟化

		支持在一台物理设备上划分出最大128个相互独立的虚拟系统，可根据连接配额及连接新建速率为每个虚拟系统分配资源； 



		功能虚拟化

		支持配置文件、系统服务等系统功能虚拟化，支持路由、链路聚合等网络功能虚拟化，支持安全策略、NAT策略、带宽管理、认证策略、IPV6功能、URL过滤、异常行为分析、病毒过滤、内容过滤、审计、报表等安全功能虚拟化；



		设备状态

		支持对设备CPU、内存、磁盘、整机流量、新建、并发进行统计，展示设备CPU、内存、硬盘实时利用率及其历史走势图；



		流量统计

		支持根据服务器对通过设备的数据报文流量进行统计，包括各个服务器的服务器 IP、上行流量、下行流量、总流量以及新建会话数；



		用户管控

		支持国密算法，支持防暴力破解、密码复杂度、密码有效性设置，如认证失败次数及锁定时间、密码格式、密码长度、密码找回、首次登陆修改密码、密码定期修改、密码有效时间等设置；为保障信息系统安全性，系统需具备国家保密局的《SM信息系统产品检测证书》-万兆认证或国家密码管理局《防火墙产品密码检测证书》-万兆认证



		实施与服务要求

		要求原厂上门安装调试实施，关键功能需配合用户做应用测试与二次开发。整体系统交付要求原厂商至少三年质保与服务。原厂商后期需7×24小时响应，提供服务热线支持。





5.6 [bookmark: _Toc10875]入侵防御参数要求 安全设备-需满足等保3.0

		指标项

		技术指标要求



		硬件架构

		专业的2U标准机架式设备，非插卡式或UTM集成式设备。



		接口配置

		配置≥6个千兆电口，≥4个千兆光口，≥2个万兆光口，≥2个扩展槽位



		电源

		配置冗余电源。



		基本性能

		网络吞吐≥8.5Gbps，IPS吞吐率≥3.2Gbps，最大并发连接数≥200万



		攻击防护

		[bookmark: _Hlk40199865]支持独立的攻击检测引擎，涵盖12000种以上的攻击检测规则库。规则库支持按照攻击类型、操作系统、风险等级、应用类型、流行程度等方式进行分类。



		

		支持能够检测防御包括扫描探测、暴力猜解、拒绝服务攻击、后门控制、溢出攻击、代码执行、非授权访问、注入攻击、URL跳转、跨站攻击、WebShell、浏览器劫持、文件漏洞攻击、工控漏洞攻击、车联网漏洞攻击、物联网漏洞攻击等在内的17大类超过12000种以上网络攻击事件。



		

		◆支持对多种应用类型进行攻击检测防御，包括WEB应用、文件传输、邮件、数据库、远程访问、远程过程调用、工控、路由、基础服务、加密等多种业务。并对规则可设置相应警告、阻断动作。（提供功能界面截图）



		

		[bookmark: _Hlk80265003][bookmark: _Hlk40200301][bookmark: _Hlk105333431]支持工控漏洞攻击、车联网漏洞攻击、物联网漏洞攻击。如对施耐德、Siemens、SCADA、SERVER-WEBAPP Linksys E系列、IGSS SCADA系统、罗克韦尔、华为HG532路由产品、Vivotek智能摄像头、Xiaomi Mi WiFi R3G路径遍历漏洞攻击等。



		

		支持对SMTP、POP3、IMAP、TELNET、RDP、LDAP、MSSQL、DB2、REDIS、POSTGRESQL、HTTP等服务中检测到的明文密码事件进行取证。



		僵尸主机检测

		[bookmark: _Hlk40200488]采用僵尸主机与控制主机异常通信行为检测的方式，具有独立的僵尸主机特征库，能够对11000种以上僵尸主机行为进行监测，包括僵尸网络、木马控制、蠕虫、挖矿、勒索、移动端木马控制、APT等多类型的僵尸主机行为。支持对Windows、Linux、IOS、Android、Unix、MacOS等多种操作系统的僵尸主机检测，并对规则可设置相应警告、阻断动作。



		异常流量检测

		支持对网络中传输的异常流量进行检测防御，包括服务器非法外联、DGA域名、DNS隧道、HTTP隧道、隐蔽通信、加密流量、邮件监测、异常行为等异常流量类型。



		

		支持对HTTP、FTP、SMTP、IMAP、POP3、TELNET等服务的隐蔽通信检测，可设置相应警告、阻断动作，并可设置忽略知名应用。



		

		支持对DoS攻击检测，支持对land attack、tcp misuse、udp misuse、targa3 attack、smurf attack、fraggle attack、winnuke attack、rr attack、sr attack、ip option attack、tracert attack、ping of death attack、redirect attack、unreach attack、icmp large attack、protocol null attack、teardrop等多种DoS攻击检测。



		

		[bookmark: _Hlk80273114][bookmark: _Hlk40200695]支持DDoS自学习模式检测，可设定学习时长，根据周期内流量状态自动学习，设置检测流量阈值。流量异常触发阈值系统自动进行告警。



		

		[bookmark: _Hlk40200750]内置百兆、千兆、万兆的Web服务器、DNS授权服务器、DNS缓存服务器、FTP服务器等不同应用场景下的DDoS检测模板。支持对模板导入、导出等操作。



		

		支持对DDoS攻击的全局参数配置，如：统计采样比、动态源节点超时、动态保护节点超时、攻击开始抖动时间、攻击结束抖动时间、攻击日志源最大个数等。



		WEB防护

		支持通过特征匹配、智慧引擎检测等方式检测WEB攻击。



		

		支持SQL注入分析引擎检测、SQL注入智慧引擎检测、命令注入智慧引擎检测、XSS攻击检测、WEBSHELL上传智慧引擎检测。



		

		支持爬虫检测，涵盖超过1800种爬虫，可设置警告、阻断、取证动作。



		

		支持盗链/CSRF检测，可设置警告、阻断、取证动作。



		加密流量检测

		支持卸载SSL，实现对HTTPS、IMAPS、SMTPS、POP3S、FTPS、RDP、MQTT、SIP等加密流量的分析检测。



		

		加密流量支持恶意TLS流量智慧引擎检测、异常握手检测、非法证书检测和内网流量检测，可对应设置告警级别，包括信息、低、中、高。



		威胁处置

		支持对入侵攻击、僵木蠕行为、恶意程序传播、APT攻击、WEB攻击、访问非法URL/域名、恶意IP访问等安全事件处置。（注意：恶意程序传播、访问非法URL/域名扩展功能）



		

		支持联动阻断，能够与防火墙联动处置，可设置联动防火墙名称、地址、共享密钥、上报数据；支持展示防火墙联动状态、设置防火墙连接封堵时间。



		流量控制

		支持对IP、端口、应用进行流量控制，支持控制上行/下行带宽或者是双向带宽，限制位Kbps、Mbps、Gbps。支持组合限流的方式将IP、端口、应用组合起来对会话流量进行精准管控。



		资质要求

		产品具有中国信息安全测评中心颁发的《国家信息安全测评信息技术产品安全测评证书》（EAL3+级）



		实施与服务要求

		要求原厂上门安装调试实施，关键功能需配合用户做应用测试与二次开发。整体系统交付要求原厂商至少三年质保与服务，原厂商后期需7×24小时响应，提供服务热线支持。





[bookmark: _Toc14928]5.7数据库审计参数要 安全设备-需满足等保3.0

		指标项

		技术指标要求



		日志存储空间

		不少于1T存储空间



		接口

		配置≥6个千兆电口，≥4个千兆光口，≥1个扩展槽位



		性能

		吞吐≥600Mbps，可审计流量≥150Mbps，峰值SQL处理能力≥4000条/s，日处理能力≥600万条



		数据库类型

		支持细粒度解析40+种数据库协议，包括关系型数据库、NoSQL、国产化数据库等。



		主流业务协议审计

		支持HTTP、Telnet、FTP、Rlogin的审计



		工控协议审计

		[bookmark: _Hlk112068875]支持工控协议Modbus的审计



		SQL操作审计

		具备数据库操作类、表、视图、索引、触发器、游标、事务各种对象的SQL操作审计



		细粒度审计信息

		系统支持详细的审计日志，审计元素包括执行人who、执行内容what、执行时间when、执行地点where、执行方式how、影响范围Range、执行结果ResultSet



		数据库自动发现

		支持从数据库流量中自动识别数据库，从流量分析结果中自动判别包含的数据库类型、版本、地址、端口、发现时间、会话时长、总事件数等信息，并且自动添加到待监控审计列表，无需用户提供网段、数据库地址等信息。



		数据库监控

		支持依据数据库实例监控各个数据的数据库类型、活跃会话数、总会话数、负载等信息



		

		支持依据数据库实例监控各个数据库的连接池、缓冲区、表空间、死锁、CPU、内存、硬盘等信息，可自定义告警阈值进行健康评估



		

		支持自定义时间条件进行各个数据库的会话趋势、事件趋势、安全趋势、访问源趋势的图表展示



		弱口令扫描

		支持数据库服务器弱口令扫描，扫描出的弱密码支持脱敏显示



		SQL操作统计

		支持以柱状图形式展示各类SQL操作数量情况



		应用流量监听

		支持审计各个应用协议的流量大小和数据包数量，并以图表形式进行排名；



		

		支持自定义时间查看各个协议审计的流量趋势图，直观展示应用流量的监听情况



		设备运行状态

		支持首页直观展示数据库审计系统的运行情况，比如并发连接数、每秒新建连接速率、版本号、运行时间以及CPU、内存、硬盘等资源占用情况



		数据库攻击行为审计

		支持对针对数据库的 XSS 攻击行为、SQL 注入攻击行为，利用漏洞攻击等行为进行审计，内置审计规则不需要额外配置，并进行实时报警；



		SQL错误统计

		◆ 多个维度展示错误占比及趋势，从源IP维度以柱状图展示SQL错误数（TOP10）



		SQL效率分析

		以饼图展示正常SQL与慢SQL占比情况、TOP10慢SQL的详细分析：TOP排名信息、事件ID、数据库名、目的ip、协议类型、源ip、sql响应时间、操作类型、具体sql语句等要素  



		会话回放

		支持会话回放功能,并至少支持0.5倍速、1倍速、1.5倍速、2倍速、4倍速五级播放速度调节



		业务关联审计

		支持插件方式和非插件方式的业务关联审计，支持B/S业务系统三层关联审计，实现java web环境100%准确关联，包括但不限于Tomcat、Weblogic、Jboss服务器



		版本回滚

		支持历史版本回退功能，系统内建历史版本库不少于3个。



		配置与策略

		支持系统配置文件和系统策略的密文导入导出，不可设置为明文



		系统角色

		支持本地认证、Radius、LDAP等用户认证方式，支持添加系统管理员、审计管理员、安全管理员等角色



		安全浏览器管理

		支持红莲花、密信等安全浏览器登录管理设备，该类浏览器支持国密算法SM2/SM3/SM4，安全性非常高



		告警方式

		支持通过声光、邮件、短信等方式对审计日志、系统日志进行告警通知



		系统部署

		支持单点旁路、多点多级部署



		要求原厂上门安装调试实施，关键功能需配合用户做应用测试与二次开发。整体系统交付要求原厂商至少三年质保与服务。原厂商后期需7×24小时响应，提供服务热线支持。





[bookmark: _Toc15013]5.8日志收集与分析参数要求 安全设备-需满足等保3.0

		指标项

		技术指标要求



		系统部署

		支持单级部署；

支持代理分布式部署采集日志；



		授权数

		20日志源授权，后期可扩展至1000个日志源



		系统性能

		日志综合采集峰值：80000EPS；



		

		数据存储能力：压缩加密存储，压缩比不低10:1；日志存储不低于10000条/M ；

支持百亿级数据交互式多条件查询，百亿级数据查询响应时间小于10s；



		数据采集

		支持安全设备、网络设备、中间件、服务器、数据库、操作系统、业务系统等不少于26类300种日志对象的日志数据采集；支持日志归一化处理；



		采集方式

		支持Syslog、SNMP Trap、Netflow、JDBC、WMI、FTP、SFTP、SCP、文件等方式进行数据采集；支持通过Agent采集日志数据



		数据采集

		支持安全设备、网络设备、中间件、服务器、数据库、操作系统、业务系统等不少于26类300种日志对象的日志数据采集；



		

		支持Syslog、SNMP Trap、Netflow、JDBC、WMI、FTP、SFTP、SCP、文件等方式进行数据采集；支持通过Agent采集日志数据；



		

		支持对日志流量非常大但是日志重要程度低的syslog类型日志源进行限制接收速率，降低对系统资源的占用，保障重要日志的收集。



		

		支持对文本类型日志源进行限速采集，匀速采集日志，防止对系统资源产生突发冲击；



		数据存储

		支持对所管理设备的日志原始数据完整存储，支持数据本地集中存储、网络存储；



		

		支持根据设备重要程度设置独立设置每个被采集源的日志、报表数据存储时间为1个月、3个月、6个月和永久保存等参数。



		

		支持存储空间图像化、动态监控，超过阀值进行告警。支持从存储空间、存储时间多维度进行动态监控；



		

		支持日志备份功能，支持本地备份和FTP备份方式，支持自动备份和手动备份。



		数据查询

		支持首页以全国地图、全球地图展示最近24小时日志访问源和访问目的的分布，能根据颜色区分访问来源和访问目的数据量大小，能够通过首页地图快速下钻查询指定区域的日志详细信息； 



		

		支持在日志查询结果上针对源IP、目的IP、操作、源端口、目的端口等字段一键快速统计，以饼图方式展示，对于源IP和目的IP（公网地址）还支持以中国地图、世界地图方式展示，在统计图上能够进行点击下钻查询对应条件的日志结果；



		

		支持基于时间轴展示日志数据分布，能够通过时间轴进行查询分析；



		告警管理

		支持首页展示当日告警情况统计；支持展示当日最新告警TOP10、TOP30和TOP50；



		

		内置系统运行相关告警规则，包括检测到新日志源、节点掉线、主动日志源长期不外发日志、存储上限告警、主机认证失败等，可启用/禁用规则；



		

		支持安全告警概况、安全告警趋势的统一展示，实时告警可根据级别、规则类型等进行分类； 



		

		支持基于时间轴展示告警数据分布，能够通过时间轴进行查询分析；



		统计报表管理

		系统内置上百种报表模版，支持自动实现智能报表创建，每添加一个日志源，系统自动分析日志源类型进行相应报表创建，无需人工干预，报表和资产一一对应；



		

		支持自定义统计日志数据形成报表，支持统计分析报表以PDF、word、execl、html等方式导出；支持实时报表、计划报表。



		日志源管理

		◆支持手动添加日志源，管理员可以对日志源进行查看、批量修改、添加、编辑、删除以及启\禁用的操作；



		

		支持对重点日志源的关注设置，并可通过关注列表快速查看重点日志源的状态、当日日志量、采集日志总量、最近接收时间、业务组等基础信息； 



		

		支持基于拓扑图的日志源相关数据信息快速查看；支持通过拓扑下钻查看对应日志源的日志、报表、告警数据。



		系统管理

		支持用户按角色管理，支持三权分立；



		

		支持将日志源管理权限分配给不同的操作管理员，不同用户管理不同日志源的日志，互不干扰；



		资质要求

		产品获得中国信息安全认证中心颁发的《IT产品信息安全认证证书》，需符合《日志采集与分析产品安全技术要求》



		实施与服务要求

		要求原厂上门安装调试实施，关键功能需配合用户做应用测试与二次开发。整体系统交付要求原厂商至少三年质保与服务。原厂商后期需7×24小时响应，提供服务热线支持。





[bookmark: _Toc29972]5.9堡垒机参数要求 安全设备-需满足等保3.0

		指标项

		技术指标要求



		配置要求

		软件：提供500个资产授权，并提供3年软件升级维保服务。

硬件：1U机架式机箱；1颗英特尔至强银牌 4309Y 2.8G, 8C/16T, 10.4GT/s,1根16GB ECC DDR4内存；2块 2TB 3.5寸硬盘；2块480GB 3.5寸 SSD 硬盘；600W 1+1双电源；集成双口千兆网卡，具有负载均衡功能；1个1000M IPMI 专用远程管理网口；并提供3年硬件维保服务。



		开放要求

		基于自主可控的原则，考虑堡垒机后续扩展以及其他系统的集成。需要堡垒机核心代码开放和API开放，能开放相应的代码仓库。



		升级迭代要求

		每年保证三次以上版本迭代更新，并且能够按照我司需求，在维保服务期内提供免费升级服务。



		系统部署

		软件支持采用容器化的部署方式，部署过程方便快捷，可持续升级，无需重复部署。



		

		◆支持录像存储使用Ceph、Swift、阿里云OSS、AWS S3 Bucket、Azure、OBS、COS等多种对象存储（提供功能界面截图）



		用户管理

		支持用户通过企业微信、钉钉、飞书扫码登录到堡垒机平台。



		

		支持用户的批量导入/导出，按用户类型等分组方式；支持用户安全策略功能，如密码锁定次数、密码复杂度、用户有效期等。



		

		支持基于角色的权限访问控制，根据用户角色不同，提供不同的功能。角色权限可以细化到最小颗粒度，如查看、创建、更新、删除资产权限。



		

		支持LDAP同步设置将用户同步到多个组织。



		访问和权限控制

		采用资产树组织资产，管理起来方便。授权时采用资产树授权，当节点资产变化时，自动继承授权。



		

		统一SFTP文件上传/下载，支持Web SFTP文件管理，支持上传路径自定义。



		

		支持普通用户申请资产授权工单以获取资产运维权限，工单系统支持一级、二级审批流程。



		

		[bookmark: _Hlk99568238]支持控制台、审计台和工作台。控制台提供用户管理、资产管理等功能，审计台提供会话审计、日志审计等功能，工作台提供Web终端访问、文件管理等功能。



		

		[bookmark: _Hlk144821520]在线会话支持管理员执行会话暂停和恢复操作，被“暂停”的会话将无法操作，直到被管理员选择“恢复”选项进行恢复。



		设备管理

		支持自动发现公有云（包括华为云、阿里云、腾讯云、AWS、Azure、百度云、京东云、金山云、谷歌云）中的资产，并自动导入到堡垒机中。



		

		支持自动发现VMware虚拟化、Nutanix超融合、青云私有云、华为私有云、OpenStack、天翼私有云、Fusion Compute中的资产，并自动导入到堡垒机中。



		

		支持自动获取资源硬件信息，包括制造商、型号、CPU规格、内存大小、硬盘大小等。



		

		[bookmark: _Hlk141087850]支持对ChatGPT资产进行纳管，统一管理GPT平台为使用人员提供ChatGPT服务，支持对用户与GPT之间的内容进行过滤和审核，并且支持对其进行录像审计及会话记



		

		具备远程应用扩展方案，无需二次开发。即可方便我司可以按照运维管理需求，自由管理后续的各种应用资产，不含不局限于各种数据库客户端工具、防火墙管理工具、交换机管理工具，以及其他业务系统的客户端等



		运维方式

		支持无插件化的浏览器访问方式，支持通过浏览器即可登陆Linux、Windows、数据库、WEB应用、C/S架构应用等资产



		

		支持会话共享和多用户协同操作，用户通过Web Terminal连接SSH/Telnet资产成功后，可以在页面中创建分享链接，并将分享链接和验证码发送给其他用户。



		

		[bookmark: _Hlk144821985]支持Oracle、Postgresql、MySQL、SQL Server、ClickHouse、MongoDB、Redis数据库审计功能；支持对数据库命令进行阻断及审批。除支持本地客户端、远程应用发布方式连接数据库外，还需支持通过 Web GUI方式直连数据库进行操作，对于使用Web GUI方式连接的数据库，支持对表名和列名进行自动补全



		

		支持对容器Kubernetes的审计，通过WEB UI方式对操作容器的命令进行阻断、告警、审计。



		

		[bookmark: _Hlk138074237]支持作业管理，包括命令作业和Playbook作业，可以帮助用户批量对资产执行Shell命令、PowerShell命令、Python代码或一个Playbook脚本，支持对MySQL、PostgreSQL、SQL Server数据库进行批量命令操作



		

		[bookmark: _Hlk138074313]支持对资产的连接方式进行控制，管理员可以配置使用人员具体可以使用哪些连接组件进行资产连接操作。



		

		支持在使用Web Terminal方式连接资产时，可以对相应的Tab窗口进行手动拖拽，重新排列位置。



		安全策略

		支持对运维操作会话的实时阻断、日志回放 ，包括起止时间、来源用户、来源IP、目标设备、协议/应用类型等日志内容。



		

		[bookmark: _Hlk138074443]针对 SFTP、Web SFTP 支持授权规则控制“删除”动作的能力，管理员可以更加灵活地处理对用户访问Linux资产删除文件的权限。



		

		支持审计录像下载以及离线回放。



		

		[bookmark: _Hlk144822094]账号密钥支持使用HashiCorp Vault第三方密钥存储系统



		系统管理

		支持界面设置，可以自行设置登录页面标题、主题样式、登录页面图片、网站图标、管理页面Logo、导航栏链接等，满足内部规范化管理



		

		[bookmark: _Hlk99567654]支持登录页选择中英文界面切换。



		

		[bookmark: _Hlk144821837]支持Ping、Telnet、Nmap和TCPDUMP系统工具，可以对资产连通性进行测试。



		

		支持公告提示功能，管理员可以进入页面启用公告，并设置主题、内容以及更多信息URL地址，启用成功后，管理员和用户均可在页面中查看公告内容。





[bookmark: _Toc29357]六、迁移方案设计

[bookmark: _Toc121477894][bookmark: _Toc5536][bookmark: _Toc46761718][bookmark: _Toc104878563][bookmark: _Toc121487538]6.1迁移方案概述

由于医院现有的虚拟化平台使用的是ESXi虚拟化底层、超融合才存储、NSX虚拟化网络安全，优先考虑使用该架构的云服务提供商，院区通过万兆链路与其云平台连接。vMotion对ESXi平台主机可保障最优的兼容性，通过在线迁移方式，使迁移过程对业务的影响降至最低。

	需根据迁移规划，自行提供迁移所需的计算资源、存储资源，以满足在线不停机迁移为准。

除大批量虚拟机迁移外，还需负责RAC数据库集群的迁移操作。数据库迁移需由数据库原厂进行操作。下列仅针对虚拟化迁移方案展开阐述。

收集ESXi、vCenter现有配置信息：ESXi和vCenter详细版本、交换机类型、连接存储的方式。升级过程中需要考虑到VM在线迁移的问题，在官网查询vCenter Server和ESXi的兼容性矩阵，新主机CPU和原主机年代可能不同，导致VM虚机无法在线迁移至医疗云。因此，部分虚拟机须在关机后进行迁移；

迁移完成后，本地内网各类客户端通过专用链路访问健康云内的信息化系统。

[bookmark: _Toc12860][bookmark: _Toc121478120][bookmark: _Toc121477895][bookmark: _Toc104878564][bookmark: _Toc46761720][bookmark: _Toc121487539]6.1.1迁移流程



[bookmark: _Toc121477896][bookmark: _Toc121478121][bookmark: _Toc507][bookmark: _Toc104878565][bookmark: _Toc121487540]6.1.2零停机迁移

虚拟机保持打开电源状态，整个迁移过程虚拟机完全不用关机。关键业务推荐采用此类迁移。

[bookmark: _Toc46761727]迁移时间安排

迁移过程的影响：

由于迁移过程将占用两地网络链路用于传输主机数据，迁移进行中占用带宽将对业务网络产生影响。

迁移完成后的业务切换过程将产生短暂中断，根据业务迁移策略以及业务系统的重要程度，各系统主机可接受的中断时间不尽相同。

因此建议迁移执行及切换工作安排在非工作时间进行，每次迁移窗口时间将根据分批迁移原则进行批次规划。

[bookmark: _Toc104878566][bookmark: _Toc46761728][bookmark: _Toc121477897][bookmark: _Toc16442][bookmark: _Toc121487541][bookmark: _Toc121478122]6.1.3分批迁移原则

本次待迁移数据量约25TB，依照两地网络链路情况无法在短时间内对全部主机完成迁移，因此建议对业务主机分批进行迁移，每批次迁移的主机按如下原则根据实际情况进行划分。

依据主机的数据量

根据迁移测试的迁移速度情况，结合每台主机的数据量合理分配每批次待迁移主机，确保每批次迁移工作可在一次迁移窗口时间内完成。

业务重要程度

对各业务主机的重要程度进行排序，优先对重要性较低的主机执行迁移，并确认迁移后数据完整性及运行情况等，确保迁移步骤及相关流程执行顺畅，为后续重要系统迁移做好预案保障。

业务系统关联性

划分批次需要注意各业务系统主机之间的相互联系、逻辑依存关系、数据交换情况等，进行事先评估和分析，考虑相关业务系统主机的迁移顺序、切换顺序等关联性因素。

[bookmark: _Toc79218038][bookmark: _Toc104878567][bookmark: _Toc25213][bookmark: _Toc121487542][bookmark: _Toc121477898]6.2分批迁移计划

[bookmark: _Toc121477899][bookmark: _Toc29795][bookmark: _Toc104878568][bookmark: _Toc121478124][bookmark: _Toc121487543][bookmark: _Toc79218039]6.2.1测试迁移阶段

在两地网络链路准备完成后，首先选取待迁移业务中一台相对重要程度较低的主机进行迁移测试，对迁移速度进行验证。

首台迁移测试主机在非工作时间窗口完成迁移测试，由于迁移速度未知，建议选取较小硬盘使用空间的主机（具体迁移主机后续可协商确定），迁移完成后测试迁移数据完整性及迁移后运行情况，并根据迁移速度测算剩余各台主机的迁移时间，作为后续分批迁移的依据。

[bookmark: _Toc121487544][bookmark: _Toc121477900][bookmark: _Toc79218040][bookmark: _Toc26002][bookmark: _Toc104878569][bookmark: _Toc121478125]6.2.2业务正式迁移

将剩余待迁移业务主机按照迁移时间分批次，在每个迁移窗口时间内完成这些主机的迁移，并同时继续记录迁移速度，并且此阶段保证各类操作系统的主机均有一台进行迁移测试（具体迁移主机后续可协商确定）。

根据前期迁移主机测试剩余重要业务主机的迁移时间，按照分批迁移原则进行分批迁移工作。重要业务建议根据每个业务实际情况预先制定完整的迁移后验证方案，确保迁移后业务正常运行（具体迁移主机后续可协商确定）。

[bookmark: _Toc121478126][bookmark: _Toc121487545][bookmark: _Toc104878570][bookmark: _Toc121477901][bookmark: _Toc10897]6.2.3迁移方式

vMotion

具体操作步骤：

网络方面：

商议确定好操作时间

 托管方与医院配置端口汇聚打通网络，统一放行vlanID。

测试验证网络。

主机方面：

医院在主机上建一个测试机（建议是要迁移的虚机克隆一台，配置个IP），先做迁移测试 ，需要医院给个闲置IP做另外测试，迁移完成后再取消IP。

 托管方对测试机进行迁移（迁移计算资源与存储）。

以目前环境及两地链路情况，迁移速度预估为50MB/s左右，各类不同容量主机的迁移耗时情况计算如下。

		主机容量

		迁移速率

		预估迁移耗时



		200 GB

		50MB/s

		1.5小时



		500 GB

		50MB/s

		3小时



		1 TB

		50MB/s

		6小时





注意：实际迁移速度将根据模拟迁移测试的验证情况，重新测算各台主机迁移的耗时情况，然后安排在非业务时间段分批执行迁移。

 测试通过后， 建议对准备迁移的虚拟机进行完成的备份或克隆。

备份完成后，医院接回ESXi主机，将需要迁移的虚拟机迁至ESXi主机，迁移完后托管方将主机连接到云上，进行上云迁移，上述迁移分批次进行（上述分批原则进行的排序）。

所有虚拟机迁移完成，院方接回ESXi主机，并对云上主机进行系统及业务验证。

[bookmark: _Toc79218046][bookmark: _Toc10848][bookmark: _Toc121477902][bookmark: _Toc104878571]6.3迁移完成后验证

为了确保业务正常稳定运行，在迁移完成后需要对完成迁移的目标主机进行相关设置及配置检查，重点关注系统各项配置情况，数据完整情况，以及系统内各项服务启动情况等。结合客户端对已迁移业务进行测试验证，测试内容包括网络连通测试、客户端访问测试、业务运行测试、各项业务指标延迟测试等。

[bookmark: _Toc121477903][bookmark: _Toc104878572][bookmark: _Toc121487547][bookmark: _Toc79218047][bookmark: _Toc121478128][bookmark: _Toc13626]6.3.1备份服务配置

迁移完成的主机，处于未被本地备份系统保护的状态，因此在迁移完成并验证成功，业务正常运行后，可以对已迁移主机执行备份操作，进一步确保安全可靠。

本地数据中心内的备份系统可以继续通过内网对云平台上的各类业务系统进行备份工作，实现关键数据同城异地备份，有效提升数据安全性。

[bookmark: _Toc20939][bookmark: _Toc121478129][bookmark: _Toc79218048][bookmark: _Toc121487548][bookmark: _Toc104878573][bookmark: _Toc121477904]6.3.2主机安全防护

对迁移后的主机可根据需要进行安全防护功能的配置，有效保障云平台上主机的安全性。

其主要功能：

· 主机区域间安全隔离，杜绝非法访问

· 综合异常检测，防范恶意访问

· 深度全面内容安全

· 精确应用识别控制

[bookmark: _Toc121477913][bookmark: _Toc104878582][bookmark: _Toc28910]6.4应急处置预案

[bookmark: _Toc28781][bookmark: _Toc121477914][bookmark: _Toc104878583][bookmark: _Toc121487558][bookmark: _Toc121478139]6.4.1. 迁移网络异常

若出现迁移网络中断，将立即暂停迁移，排查网络，处理预案如下：

1、由医院与云平台侧共同配合排查问题，排查时间上限30分钟。

2、明确故障点并消除故障后，按照前期准备过程进行完整的迁移网络测试。

3、在限时内通过测试后，继续按计划顺序执行迁移操作。

4、若限时内无法解决，将当前迁移安排搁置，医院侧将虚拟机从备份中进行恢复，优先确保业务正常运行。

5、后续排除网络问题后，双方沟通重新选定迁移时间。

[bookmark: _Toc121478140][bookmark: _Toc104878584][bookmark: _Toc121487559][bookmark: _Toc26857][bookmark: _Toc121477915]6.4.2. vMotion迁移过程异常

若在迁移操作过程中，执行vMotion出现任务失败，按如下步骤处理：

1、云平台侧执行迁移过程异常排查，排查时间上限30分钟。使用工具SSH到ESXi主机查看报错日志，分析失败原因。

2、医院侧期间检查业务是否运行正常，若出现异常则立即从备份还原，业务优先保障。

3、在未影响业务的前提下，迁移异常问题排除、测试通过后，继续执行迁移上云。超过上限时间，双方沟通重新选定迁移时间。

[bookmark: _Toc121478141][bookmark: _Toc121477916][bookmark: _Toc104878585][bookmark: _Toc12667][bookmark: _Toc121487560]6.4.3. 中转ESXi主机加入健康云集群异常

若中转ESXi主机加入健康云集群失败，按如下步骤处理：

1、云平台侧执行异常排查，排查时间上限30分钟。利用工具SSH到ESXi主机查看报错日志，分析失败原因。

2、若限时内无法解决，则取消当前迁移任务，将ESXi主机内的虚机迁回医院原物理机，优先确保业务。

3、后续排除相关问题后，双方重新沟通选定迁移时间。

[bookmark: _Toc15590][bookmark: _Toc104878586][bookmark: _Toc121477917][bookmark: _Toc121478142][bookmark: _Toc121487561]6.4.4. 数据验证和业务异常

迁移任务执行完成后，若验证数据或业务存在异常，按如下步骤处理：

1、协调软件提供商一同对已迁移云主机上的业务问题进行排查，尽力在原定迁移时间内排查完成并恢复正常（排查时间上限为30分钟）。

2、 若限时内依然未完成问题修复，则执行回退，将已迁移主机做断网操作（系统内禁用网卡，云平台上禁用虚拟机网卡）。

3、立即还原备份或将克隆系统开启，启动相关服务，验证后对外继续提供服务。

4、后续为已迁移未启用（已断网状态）的主机通过配置另一IP地址，院方侧协调软件提供商对迁移后系统继续进行排查。健康云平台侧对迁移过程出现的问题进行分析及排查。

5、找出异常原因后，修订及优化迁移实施步骤，重新安排后续迁移计划。

[bookmark: _Toc14769]七、运营考核办法

年度考核，满分1000分,考核得分900（含）分以上按合同全款支付，900分至600分（含）按考核得分比例支付服务费；考核得分低于600分，甲方有权提前终止合同，并重新招标。运营考核内容如下：

		[bookmark: _Toc14846851][bookmark: _Toc14417020]考核项目

		[bookmark: _Toc14417021][bookmark: _Toc14846852]考核内容

		[bookmark: _Toc14417022][bookmark: _Toc14846853]扣分值



		[bookmark: _Toc14417023][bookmark: _Toc14846854]日常维护

		[bookmark: _Toc14417024][bookmark: _Toc14846855]每月通过云管理平台巡查一遍并做好记录，未达到的每次扣2分

		[bookmark: _Toc14846856][bookmark: _Toc14417025]2



		

		[bookmark: _Toc14846857][bookmark: _Toc14417026]服务器等设备及运行环境，每月检查并做好记录，未达到的每周期扣2分

		[bookmark: _Toc14417027][bookmark: _Toc14846858]2



		

		对云平台承载业务主机，每次巡检完需要对问题进行描述并提出解决办法，每次扣2分

		2



		

		运维方对客户提出的非故障的配置调整和协助工作等合理要求进行及时响应，每次扣2分

		2



		

		发生故障24小时未发现并报备甲方的，每次扣2分

		2



		

		维修更换服务器的性能参数低于服务标准的，每件扣10分

		10



		

		维护人员、工具、备品备件等缺失，未及时补全的，每次扣10分

		10



		[bookmark: _Toc14417038][bookmark: _Toc14846869]

		未经甲方书面同意，擅自改变网络、服务器配置的，每次扣10分

		10



		

		检修服务器需提前报备，专网专用，擅自入（出）网的，每次扣10分

		10



		应急保障

		[bookmark: _Toc14846870][bookmark: _Toc14417039]故障电话不接听（30分钟内回拨完成通话的除外）每次扣10分

		[bookmark: _Toc14846871][bookmark: _Toc14417040]10



		

		[bookmark: _Toc14417041][bookmark: _Toc14846872]故障报修8小时未签收，维修完毕8小时未电话回访的，每次扣10分

		[bookmark: _Toc14417042][bookmark: _Toc14846873]10



		

		[bookmark: _Toc14417043][bookmark: _Toc14846874]重大活动和任务期间，对甲方的要求不响应、不落实的，每次扣20分

		[bookmark: _Toc14846875][bookmark: _Toc14417044]20



		[bookmark: _Toc14846876][bookmark: _Toc14417045]安全事故

		[bookmark: _Toc14846877][bookmark: _Toc14417046]违规操作导致网络外联的，每起扣80分

		[bookmark: _Toc14417047][bookmark: _Toc14846878]50



		

		[bookmark: _Toc14846879][bookmark: _Toc14417048]违规操作导致人身安全事故的，每起扣80分

		[bookmark: _Toc14846880][bookmark: _Toc14417049]50



		

		[bookmark: _Toc14846881][bookmark: _Toc14417050]违规操作导致信息、数据、资料等泄露的，每起扣80分，造成重大影响的，加扣100分

		[bookmark: _Toc14417051][bookmark: _Toc14846882]50



		

		[bookmark: _Toc14417052][bookmark: _Toc14846883]未经甲方书面同意，擅自将本项目中的服务器、链路和资源（人员和维修工具除外），向其他单位、个人和社会组织开通开放、提供服务或混合使用的，每次扣80分

		[bookmark: _Toc14417053][bookmark: _Toc14846884]50



		[bookmark: _Toc14417054][bookmark: _Toc14846885]人员管理

		[bookmark: _Toc14417055][bookmark: _Toc14846886]本项目运维人员新增、变更，未提前报备的，每人次扣2分

		[bookmark: _Toc14417056][bookmark: _Toc14846887]2



		

		[bookmark: _Toc14846888][bookmark: _Toc14417057]每季度对运维人员开展1次安全保密教育培训（资料台账留档备查），未达到的每人次扣1分

		[bookmark: _Toc14846889][bookmark: _Toc14417058]1



		

		[bookmark: _Toc14846890][bookmark: _Toc14417059]每年与运维人员签订安全保密责任书，未达到的每人次扣1分

		[bookmark: _Toc14846891][bookmark: _Toc14417060]1



		[bookmark: _Toc14417061][bookmark: _Toc14846892]奖惩机制

		[bookmark: _Toc14846893][bookmark: _Toc14417062]台账、记录、资料弄虚作假的，每次扣10分

		[bookmark: _Toc14417063][bookmark: _Toc14846894]10



		

		[bookmark: _Toc14846895][bookmark: _Toc14417064]遇有市政施工或其他不可抗力，有临时应对方案，及时满足甲方需求的，每次视情加1-5分，累计最高不超过50分

		[bookmark: _Toc14417065][bookmark: _Toc14846896]加1-5分



		

		[bookmark: _Toc14417066][bookmark: _Toc14846897]重大任务、活动或其它专项行动期间，保障有力、未出现纰漏，得到甲方认可的，每次加10分，累计最高不超过100分

		[bookmark: _Toc14417067][bookmark: _Toc14846898]加10分





[bookmark: _Hlk178066928][bookmark: _Toc15065][bookmark: _Toc121477918]八、售后服务承诺   

· 远程技术支持

提供 7 x 24 的远程支持，在征得客户同意后，通过远程终端登录进行技术支持或 远程电话支持。

· 现场技术支持

提供 7 x 24 小时响应服务，将按规定时限指派工程师并在规定的时间抵达客户现 场提供支持服务，工程师在提供服务过程中，要严格按照技术规范及服务规范进行。

在紧急故障恢复服务过程中，工程师需负责记录所有事件的发生时间及所采取的措施;设备故障处理完毕以后，视情况与客户协商决定是否需要在现场观察 1 -2 天。只有在得到客户同意后，工程师才可离开现场。

· 突发应急处置方案

1）	提供7*24小时维护服务。

2）	及时处理系统缺陷。

3）当系统发生故障时，须对问题进行及时的处理和故障排除。在进行故障处理时应提供详细的故障处理方案，该方案必须经招标方评审通过。故障处理方案必须针对不同故障等级分别制定，故障等级划分包括但不限于：

a.重大故障：由于合同产品原因造成系统瘫痪或对大量用户的服务无法正常进行。在重大故障发生时，应在半小时内响应，3 小时之内到达现场；

b.严重故障：由于合同产品原因导致系统部分功能丧失或对部分用户的服务无法正常进行。或者该故障对系统存在重大隐患。在严重故障发生时，应在1小时内响应，5小时之内到达现场；

c.一般故障：合同产品故障基本不影响业务。在一般故障发生时，应在2小时内响应，8小时内到达现场。
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